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Editorial

Die rasche Ausbreitung des Internets iiber geographische und
administrative Grenzen hinweg hat ungeahnte individuelle Frei-
heiten er6ffnet. Doch zugleich haben sich die Sicherheitsproble-
me verschirft. Die Freiheit des weltweiten Datennetzes braucht
Regeln. Einheitliche Identifikationen von Internetdiensten, eine
kontrollierte, zertifizierte Vergabe von Domainadressen sowie
digitale E-Mail-Signaturen konnen helfen, Missbrauch und kri-
minellen Machenschaften zu begegnen. Doch viele Nutzer bewe-
gen sich sorglos im Netz — ohne individuelle Sicherheitsvorkeh-
rungen. Die Vision eines zuverlissigen Netzes setzt dagegen auf
verantwortliche und verlissliche Nutzer.

In der Wissensgesellschaft des 21. Jahrhunderts muss das Span-
nungsfeld von Copyright und seinen Schranken, von Verwer-
tungsinteressen und Biirgerrechten neu vermessen werden. Ende
Juni hat der Supreme Court der USA verfugt, dass amerikanische
Hersteller von Tauschborsenprogrammen zu Schadenersatz ver-
urteilt werden koénnen, weil sich mit der Software auch Raubko-
pien verbreiten lassen. Dieses Urteil legt das Urheberrecht ganz
im Sinne der Musik- und Filmindustrie aus, die lingst ,,Digitales
Rechtemanagement® einsetzen, um die unerwiinschte Weiter-
gabe von Werken zu erschweren.

Staatliche Eingriffe erscheinen indes weder zweckmifiig noch
winschenswert. Autoritdr regierte Staaten haben sogar zu dra-
konischen Zensurmafinahmen gegriffen: Das Internet provoziert
neue Mdoglichkeiten zentralistischer Kontrolle. Dass das Netz
kiinftig auch zur Kriegfiihrung dienen kann, belegen die Sicher-
heitsdebatten tiber den internationalen Terrorismus.

Hans-Georg Golz
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Esther Dyson

Das zuverlissige

Netz

W ihrend der Online Publishers Confe-
rence in Palm Beach (Florida) im No-
vember 2004 fragte jemand nach E-Mail-Mar-
keting: ,Zu groffe Ahnlichkeit mit Spam oder
Phishing®, antworteten die Podiumsteilneh-
mer. Am selben Tag wollten wir einen Flug
von Santa Fe nach Albuquerque (New Mexi-
co) buchen. Aber die URLI! fiir www.Santa-
FeShuttle.com fithrt automatisch zur Seite
www.SandiaShuttle.com, eine ganz andere
Fluggesellschaft  als
die, die wir wollten.
Der Unterschied zwi-
schen beiden ist nicht
klar, wenn man sich
im Netz befindet, aber
er wird sehr deutlich,
sobald man zum Flug-
hafen kommt: Dort
befinden sich die
Schalter beider Ge-
sellschaften direkt ne-
beneinander. Santa Fe
Shuttle und Sandia
Shuttle tragen gerade einen Rechtsstreit aus, in
dem es um den Domainnamen geht? Auf
dem Flug nach Albuquerque schauten wir
fern: eine Episode des Fernsehmagazins ,,60
Minutes“ von CBS, in der eine herzzerreifien-
de Geschichte von entzweiten Familien er-
zihlt wurde. Die beiden Schwestern waren
zerstritten, weil die eine 50 000 Dollar unter
dem Namen der anderen ausgegeben hatte.
Eine uralte Geschichte, aber sie wurde aktuell,
weil sie durch das modernste aller Ubel, Iden-
tititsdiebstahl, Nachrichtenwert erhielt.

Esther Dyson

CNET Networks.

NY 10011, USA.
edyson@release1-o.com

Das Internet ist heute ein Ort des Identi-
titsdiebstahls, und daher verliert es fiir viele
zunehmend an Attraktivitit. Das liegt an der
Flut von Spaml® und Phishingl¥, an so ge-
nannten joe jobs (ahnungslose Nutzer erhal-
ten Antwortnachrichten, die eigentlich fiir je-
mand anderen bestimmt sind), an infizierten

Computern, die Spam, Viren, gefilschte E-
Mails und Webseiten verschicken, und an
allen anderen Arten von Datenmiill und Be-
drohungen.

In diesem Zustand liegt eine gewisse Ironie,
denn das Netz sollte eigentlich ein sichererer
Ort sein als die reale Welt: Man muss nichts
mit Fremden zu tun haben, wenn man es
nicht will, und theoretisch sind alle Dinge
auffindbar. Und es ist leichter, Fremde auflen
vor zu halten — wenn man das wiinscht. Doch
es ist glelchzeltlg viel schwieriger, herauszu-
finden, mit wem man es jeweils wirklich zu
tun hat. Das hat in unserer vertrauensseligen
Welt zu einem sehr offenen Netz gefiihrt, in
dem sich Fremde tummeln. Doch wenn man
die Primissen verindert — nicht: jeder ist ein
Fremder, sondern: Fremde werden ausge-
schlossen —, kann man eine vollig andere Welt
erschaffen: das zuverlissige Netz.

Was wiirde sich indern? Systeme sollen
kiinftig als geschlossene, nicht als offene be-
ginnen. Jeder wird nur mit einem identifizier-
baren, vertrauenswirdigen, zuverlissigen Ge-
geniiber verkehren. Dieses Netz nenne ich
peer-to-peer accountable, d. h., zwei miteinan-
der verbundene Computer und ihre Nutzer
agieren vertrauensvoll miteinander. Voraus-
setzung hierfir ist, dass es keiner staatlichen
Regulierungen bedarf, um die geschlossene,
sichere Welt des Internets als breiteren, aber
von Regeln bestimmten offentlichen Raum
wieder zu erdffnen. Denn geographisch ein-
geschrinkte Regierungen sind nur schlecht
ausgestattet, um die Sicherheit in einem glo-
balen Netz aufrechtzuerhalten; lokales, priva-
tes Handeln ist dazu viel besser geeignet. Das
zuverlissige Netz bertcksichtigt individuelle
Vorlieben, es macht die Teilnehmer unterei-
nander verantwortlich und nicht gegeniiber

Ubersetzung aus dem Englischen von Hans-Georg
Golz, Bonn.

It Uniform Resource Locator, Fundort des Dokuments
im Internet.

12 Mit Domain bezeichnet man logische Subnetze in-
nerhalb von Netzwerken. Im Internet ist die Domain
die wichtigste Art der Organisation, sie bestimmt die
Internetadresse.

> Unerwiinschte Form von Massen-E-Mails; wortlich
eine Mischung aus ham und spiced pork, eine beliebte
Frithstiicksmahlzeit in den USA.

I* Betriigerische Versuche, tiber das Internet den
Nutzern Passworte und Geheimzahlen von Bank-
verbindungen zu entwenden; wortlich eine Mischung
aus password und fishing.
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Regierungsvorgaben, die nicht jedem gefallen
mogen. Die Nutzer konnen wihlen, unter
welchem Regime sie ,leben“ mochten: Wer
mehr Regulierung mochte, kann wihlen, nur
mit solchen Teilnehmern zu kommunizieren,
die sich solchen Systemen unterwerfen moch-
ten, wihrend jene, die ligen und betriigen
mochten, es mit solchen zu tun bekommen,
die das ebenfalls tun.

Man kann beide Systeme anhand von ver-
schiedenen Kriterien unterscheiden: an Repu-
tationssystemen (brands) und vor allem anhand
der Domainnamen, oder aber anhand von certi-
fied-mailer-Programmen, welche die Identitit
von E-Mail-Absendern verifizieren. Dabei
konnen sich Regierungen hilfreich beteiligen,
sowohl, indem sie den privaten Sektor zur
Selbstregulierung bewegen, und sei es nur aus
Furcht vor staatlichen FEingriffen, als auch,
indem kriminelle Machenschaften im Netz
strafverfolgt werden bzw. eine Wiedergutma-
chung eingetretener Schiden erwirkt wird, wo
die Krifte des Marktes versagen und Selbstre-
gulierung diese Arbeit nicht erledigen kann.

Jede Art von Internet-Governance funktio-
niert besser, wenn sie peer to peer stattfindet
oder auch nur gelegentlich zu erkennen und
nicht zentralisiert ist. Mit angemessenen In-
formationen tber ihre Gegeniiber, verlassli-
chen Reputationssystemen sowie Schutztools
und -diensten sind die Nutzer bestens ausge-
stattet, fiir sich selbst zu entscheiden oder
diese Entscheidungen an bestimmte Instanzen
zu delegieren, deren Zielen sie vertrauen und
die wiederum verantwortlich (nach den Re-
geln des Wettbewerbs) gegentiber ihren Kun-
den handeln. Sie sind ebenfalls bestens ausge-
stattet, um Netzwerke kommunikativer Be-
ziehungen zu kniipfen. Im zuverlissigen Netz
geht es nicht nur darum, bestimmte Menschen
auszuschlieflen, sondern vor allem darum,
Menschen miteinander in Kontakt zu bringen.

Fur dieses peer-to-peer-Paradies einer wir-
kungsvollen Internet-Governance bendtigen
wir vor allem zwei Dinge. Zum einen mussen
Authentifizierungssysteme von Menschen
und Institutionen gewihrleisten, dass Reputa-
tion und die Regeln, nach denen sie sich ver-
halten, auf sichere Weise nur jenen Teilneh-
menden zugeordnet werden, die sie sich auch
verdient haben. Das erfordert bestimmte
Tools und Dienste, die es Individuen und Or-
ganisationen ermoglichen, diese Informatio-
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nen zu interpretieren. Nur mit einer solchen
Infrastruktur der Authentifizierung ist es
moglich, eine verlassliche Reputation der Teil-
nehmenden sowie Systeme der Verantwort-
lichkeit zu schaffen. Das bedeutet nicht, dass
Anonymitit im Netz kiinftig unmoglich sein
soll — aber sie soll fiir jeden klar erkennbar
sein, sodass sich Individuen entscheiden kon-
nen, ob sie mit anonymen Nutzern tiberhaupt
in Austausch treten mochten und ob und
wann sie ihre eigene Identitit offen legen
mochten. (Dabei konnen durchaus auch ano-
nyme Nutzer von solchen Empfehlungen pro-
fitieren, etwa wenn andere Individuen oder
Organisationen fur ein bestimmtes Verhalten
des anonymen Teilnehmers beim Versenden
von E-Mails, bei Bankgeschiften oder beim
Posten von Beitrigen in Chatrooms biirgen.)

Zum anderen erweitert das zuverldssige
Netz die Macht der Individuen, ihre eigene
Wahl zu treffen, und zwar durch Software,
Organisationen und Dienste, die dazu dienen,
die Meinungen der Nutzer auszudriicken,
thre Marktmacht zu biindeln, ihre Reputation
zu verbreiten und Verantwortlichkeit zu stir-
ken. Hiermit sind Tools von Softwarehind-
lern gemeint, ebenso Reputationsdienste, die
als Netzcommunities mit eigenen Regeln und
Diensten das Verhalten ihrer Mitglieder be-
obachten und im Gegenzug bestimmte Privi-
legien zusichern. Diese Communities handeln
im Auftrag der individuellen Teilnehmer, die
sie gewahlt haben, nicht etwa kollektiv im
Auftrag aller Menschen, die in einem be-
stimmten geographischen Raum leben. In Ex-
tremfillen konnen diese Organisationen Indi-
viduen sogar dabei helfen, Anspriiche gegen-
tiber Ubeltitern geltend zu machen, oder sie
konnen mit der Regierung zusammenarbei-
ten, um Betrug und andere Verbrechen zu
verfolgen.

Das zuverlissige Netz ist eine Vision der
Dezentralisierung. Viele Teilnehmer missen
zusammenwirken. Im Einzelnen geht es um
Dienste, die es individuellen Nutzern ermog-
lichen, ihre Gegentiber sicher zu identifizie-
ren und zur gleichen Zeit ihre eigene Identitit
zu schiitzen; es geht weniger um Biometrie,
die es beispielsweise Unternehmen erlaubt,
ihre Beschiftigten und ihre Kunden zu iden-
tifizieren. Im Mittelpunkt miissen Authentifi-
zierungsstandards fiir den E-Mail-Verkehr,
Domainauthentifizierungen, elektronische Si-
gnaturen, Reputationssysteme und die allge-



meine Netzsicherheit stehen. Die technischen
Moglichkeiten dazu sind lingst vorhanden.I®

Insbesondere die Spam-Plage ist so
schlimm geworden, dass sich einstige Kon-
kurrenten lingst zusammengetan haben.
Spam ist ein gutes Beispiel fiir asymmetri-
schen Krieg — jede Einzellosung wiirde die
Angriffe nur verstirken. Man bendtigt statt-
dessen eine Art elektronisches Immunsystem,
das kontinuierlich neue Antikdrper entwi-
ckelt, um den neuen Bedrohungen begegnen
zu konnen. Nur ein erster Schritt wire die
Authentifizierung, denn sie wiirde Mailem-
pfingern (meist ein Internet-Serviceprovider
oder ein Filter von Unternehmen) gestatten,
spoofing zu unterbinden (das Benutzen einer
falschen Absenderadresse einer Domain, die
nicht verantwortlich fir die Sendung ist).

Ferner wire Uber eine pfadgestiitzte und
eine signaturgestitzte Authentifizierung von
Domains nachzudenken. Erstere bezieht sich
auf die Herkunft der E-Mail — meist auf
die IP (internet protocol)-Adresse — und ver-
gleicht sie mit einer Liste erlaubter IP-Adres-
sen, die in den Namenssystemen der jewei-
ligen Domain aufgezeichnet sind. Die IP-
Adresse ist nur sehr schwer zu filschen, an-
ders als der Domainname, von dem die Nach-
richt zu kommen scheint; hier gentigt schon
ein Abgleich mit der IP-Adresse (auch wenn
weitergeleitete E-Mails das grofite Problem
darzustellen scheinen). Die Authentifizierung
per Signatur schaut sich die Nachricht selbst
an und sucht nach einer Unterschrift der Her-
kunftsdomain. Beide Methoden funktionie-
ren ohne menschliche Intervention. Diese
Authentifizierung ist der Schlissel fir jedes
Reputationssystem. Derzeit ist sie an die
Ebene der Domains gekoppelt, und in der
Welt der E-Mails verfigen manche IP-Adres-
sen bereits Uiber eindeutige Reputationen (oft
sind viele von thnen mit einer einzigen Do-
main verbunden), wihrend andere iber
Nacht wieder verschwinden.

Wie konnen wir das zuverldssige Netz
schaffen? Vor allem miissen die Verkiufer
von I'T-Produkten versuchen, ihre Kunden zu
viel groflerer Vorsicht zu erziehen. Sie miissen

I5 Vgl. dazu im Einzelnen Esther Dyson, The Ac-
countable Net: Let’s Take Back Paradise!, in: Release
1.0. Esther Dyson’s Monthly Report, 22 (2004) 10,
insbes. S. 4-30; www.releasel —0.com.

Systeme verkaufen, die serienmiflig tiber Si-
cherheitseinstellungen verfiigen, selbst wenn
sie dadurch zunichst schwerer abzusetzen
sind und die Zahl der Anrufe bei den Sup-
porthotlines steigt. Die Kosten der Sicherheit
miussen im Vordergrund stehen. Kann man
den Kunden Sicherheit vor Spam und Viren
als mehrwertsteigernd vermitteln? Es wird
schwer, denn Verkiufer hassen es, Sicher-
heitsliicken in ihren Produkten einzugeste-
hen. Aber die Kosten der Unsicherheit sind
auf lange Sicht viel hoher.

Aber es geht nicht nur um die Handler. Die
Serviceprovider, insbesondere die Kabelfir-
men, verkaufen ihre Produkte und kiimmern
sich kaum um einen angemessenen Support.
Sie beachten nicht, welche Art von anorma-
lem Verkehr aus ihren Maschinen quellen
kann. Ein grofler Teil der Spammails wird
Uber infizierte Rechner unschuldiger, schlim-
mer noch: sorgloser Nutzer versandt. Die
Providergesellschaften sollten zumindest an-
satzweise Verantwortung dafiir verspiiren,
wie ihre Dienste letztlich genutzt werden.
Wenn sie ihre Nutzer nicht besser kontrollie-
ren und unterstiitzen, konnten sie unaus-
weichlich auf schwarze Listen von peer-
Netzwerken gelangen.

Die vielleicht wichtigste Gruppe bei der
Durchsetzung des zuverlassigen Netzes sind
die Registratoren von Domainnamen, denn
erst sie ermoglichen eine Identitit im Inter-
net. Dieser Markt ist hart umkiampft.l1é Doch
leider verlauft der Wettbewerb von oben nach
unten: Die Registrierung lauft in erster Linie
uber den Preis, denn kein Wert wird hinzuge-
fiigt (etwa Reputation), und die Organisation
zur Regelung der technischen Infrastruktur
des Internets, insbesondere der Vergabe von
Internetadressen (Internet Corporation for
Assigned Names and Numbers/ICANN), dif-
ferenziert die Produkte nicht, die sie verkauft.
Die Idee, so genannte top level domains (die
Endung einer URL, die angibt, ob der Ser-
ver in einem Land steht oder zu einer Orga-
nisation gehort) zu sponsern, um die Trager
dieser besonderen Adressen mit einem wich-
tigen Unterscheidungsmerkmal zu versehen,
konnte nicht realisiert werden. Es ginge bei-
spielsweise darum, die neue Endung ,,.tra-

16 Ich trage eine Mitverantwortung als Griindungsvor-
sitzende der Internet Corporation for Assigned Names
and Numbers (ICANN).
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vel“ nur solchen Organisationen zur Verfi-
gung zu stellen, die bestimmte, harte Krite-
rien erfilllen — eine wirkungsvolle Werbung,
die Kunden Distinktion erlaubt hitte.

Domainnamen sind der Hauptort zur Ge-
wihrung dauerhafter Identitit im Internet,
doch sie sind viel zu leicht erhildich. Ur-
spriinglich war der Domainname eine Form
der Prisenz, eine Art, sich selbst auszudrii-
cken, und ein Medium fiir die Freiheit der
Rede und der Information. Aber das Internet
ist zunehmend zu einem Medium zur Infor-
mationssammlung (und des Geldverdienens)
geworden. Ein dezentraler Markt muss lokal
reguliert werden; doch das Geschift mit den
Domainnamen scheint keinerlei Regulierung
zu unterliegen, und es verlduft mit nur wenig
Selbstzurtickhaltung. Wie Jon Callas, Ge-
schiftsfithrer der Verschlisselungssoftware-
firma Pretty Good Privacy (PGP) formuliert:
»Wie kommen Spammer an legale Domains?
Natirlich durch die Registrierungsbehorden.
Warum ziehen wir diese Personen nicht zur
Rechenschaft? Ist es nicht offensichtlich, dass
jemand nichts Gutes im Schilde fiihrt, wenn
er die Domainnamen ,drugs4u0000.biz‘ bis
,drugs4u9999.biz‘ erwirbt? Spammer lassen
buchstiblich tausende von Wegwerfadressen
pro Monat registrieren. Fiir die Domainhind-
ler ist das ein gutes Geschift. Sie profitieren
von den Phishers. Sie sind ebenso ein Teil des
Spam-/Betrugssystems, wie Geldwischer ein
Teil des Drogenkartells sind.“

ICANN wollte eine staatliche Regulierung
des Internets vermeiden, indem es auf peer-
to-peer-Regulierung setzte und nicht etwa
ganz auf Regulierung verzichten wollte. Aber
obwohl die meisten es wohl gerne sihen,
wenn der Markt bereinigt wiirde, mochte nie-
mand den ersten Schritt tun. Weil der Do-
mainname, den beispielsweise Juan’s Noble
Name Registrar verkauft, derselbe ist, den
man von Alice’s Deadbeat Domains erwerben
kann, kann es sich Juan nicht erlauben, sich
aus dem Geschift zuriickzuziehen, weil die
Domainnamen, die er verkauft, nicht sein
Eigentum sind. Sie enden auf ,.com“ oder
,».biz“, lassen aber nicht erkennen, wo sie er-
worben wurden.

Kurz gesagt, das heutige System der Do-
mainnamenvergabe eignet sich nicht fir die
Vision des zuverldssigen Netzes. Auch die
Hoffnung, dass neue top level domains wie
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,.biz“ und ,.info“ differenziert und kontrol-
liert verkauft werden konnten, hat sich rasch
zerschlagen. Es gibt eine groflere Registrie-
rungsagentur fir die ,,.com® top level domain
— VeriSign/Network Solutions —, die aber den
Verkauf der Adressen nach wie vor Registra-
toren Uberlasst. Diese wiederum sind eben-
falls nicht verantwortlich: Niemand sucht
sich eine Adresse oder vermeidet sie auf der
Basis des Registrators, bei dem sie erworben
wurde.

Das geradezu als historisch zu bezeichnen-
de Problem liegt darin, dass Domainnamen
prinzipiell allen verfigbar sein sollen. Aber
vielleicht handelt es sich bei einem Domain-
namen eher um ein Privileg als um ein Recht
— oder zumindest um ein Recht, das auf eh-
renwerte, verantwortliche Weise genutzt wer-
den muss. Wie Mailingdienste miissen Regis-
tratoren Uber Mittel verfiigen, um ein verliss-
liches Feedback iber ihre Kunden zu
erhalten. Und wie Mailingdienste sollten sie
Kunden, deren Integritit nicht festgestellt
werden kann oder in Zweifel steht, keine
Dienste verkaufen, denn die Nutzer wiirden
solche Websites nicht linger aufsuchen, eben-
so wie sie Post verweigern, je nach Ruf des
Mailingdienstes. Zur Zeit sind Registratoren
nicht mit den Namen verbunden, die sie regis-
trieren. Der Domainmarkt basiert auf der Vor-
aussetzung, dass man dieselbe Domain tber
verschiedene Registratoren erwerben kann. Es
gibt keinerlei Qualititskontrolle.

Ob neue, differenzierte rop level domains so
etwas leisten konnen, ist fraglich. Aber wenn
die Gemeinschaft der Domainhindler und
Website- bzw. Web-Hosting-Anbieter nicht
rasch von den Reputationssystemen lernt, die
Mailingdienste zu nutzen beginnen, konnten
sie sich bald viel drakonischeren Formen des
Feedbacks gegeniibersehen — der staatlichen
Regulierung. Ein wirklicher, auf Reputation
und Qualititskontrolle beruhender Wettbe-
werb unter den top level domains wire keine
Patentlosung, aber er wire ein notwendiger
erster Schritt, um das Netz auszumisten. An-
dernfalls wird die Offentlichkeit kiinftig das
Internet insgesamt fir die Handlungen der
Ubeltiter verantwortlich machen — und még-
licherweise wiirden die Rufe nach einer staat-
lichen Regulierung des Internets lauter.
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Die Zukunft der
Ideen

I n der ,Rheinischen Zeitung“ vom 25. Ok-
tober 1842 machte ein Journalist seinem
Unmut Luft: ,Man kann unmoglich auf ele-
gantere und zugleich einfachere Weise das
Recht der Menschen vor dem Recht der jun-
gen Biume niederfallen lassen, hief§ es dort
mit weit mehr als einem Anflug von Sarkas-
mus. ,Auf der einen Seite nach Annahme des
Paragraphen steht die Notwendigkeit, daf}
eine Masse Menschen ohne verbrecherische
Gesinnung von dem griinen Baum der Sitt-
lichkeit abgehauen und als Raffholz der
Holle des Verbre-
chens, der Infamie
und des Elends zuge-
schleudert  werden.
Auf der andern Seite
nach Verwerfung des
Paragraphen steht die
Moglichkeit der Mif3-
handlung einiger jun-
gen Bdume, und es
bedarf kaum der An-
fihrung! die holzer-
nen Gotzen siegen, und die Menschenopfer
fallen!“I' Nicht nur die holzernen Gotzen
siegten, sollte man hinzufligen, sondern auch
die Waldeigentiimer.

Matthias Spielkamp
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Karl Marx nahm seine Sprachmacht zu-
sammen, um zu zeigen, wie einmal mehr die
herrschende Klasse sich Gesetze schuf, die
die Welt nach ihren subjektiven Interessen
strukturierte. Ort der hitzigen Auseinander-
setzungen an fiinf Tagen im Herbst 1842: der
Landtag der Preuflischen Rheinprovinz. Thr
Objekt: das Holzdiebstahlsgesetz. Warum
beschiftigte sich Marx damit? Weil es dort
um eine der fundamentalen Kategorien mo-
derner Gesellschaften ging: das Eigentum.

Was 1st Eigentum?

Viele, die an Eigentum denken, denken an
einen Gegenstand. Dieses Auto ist mein Ei-
gentum, dieser Apfel, dieses Haus. Juristen,
Soziologen oder Philosophen denken an

etwas anderes. Sie haben, wenn sie den Be-
griff Eigentum horen, ein Verhiltnis zwi-
schen Menschen vor Augen, durch das festge-
legt wird, wer das Eigentum an einem Gegen-
stand fir sich in Anspruch nehmen kann. Mit
dem Gegenstand selbst hat das wenig zu tun
— 50, wie es nichts mit dem Raffholz selber zu
tun hatte, wer ein Eigentumsrecht daran be-
anspruchen konnte.

Bis zu jenen Tagen im Jahre 1842 war es
tiblich, dass niemand diesen Anspruch erhob.
Fiel ein Ast von einem Baum zu Boden,
wurde er aufgerafft von denen, die sich Feu-
erholz nicht leisten konnten. Das waren viele.
Wurde jemand erwischt, wenn er einen Ast
abschlug — oder gar einen ganzen Baum fillte
-, wurde er vor Gericht gestellt. Der Baum
und seine Zweige waren Eigentum desjeni-
gen, dem der Wald gehorte, die Zweige, die
am Boden lagen, nicht. So regelte es das Ge-
setz. Mit einer wie auch immer gearteten
»Natur der Dinge“ hatte es nichts zu tun,
dass ein Zweig, der am Boden lag, anderen
Regeln unterworfen war als ein Zweig, der
aus dem Stamm wuchs. Was man am Ergebnis
der Debatte ablesen konnte: Das Gesetz
wurde verabschiedet; von nun an war es ein
Verbrechen gegen das Eigentum, im Wald
Holz zu raffen. Wer Geld hatte, konnte Feu-
erholz vom Waldeigentiimer kaufen. Wer
kein Geld hatte, fror. An der Tatsache, dass
im Wald tote Aste von den Biumen zu Boden
fielen, hatte sich — welch Wunder — durch das
Gesetz nichts geindert.

Was hat der Titel dieses Beitrags mit den
toten Asten von Marx zu tun? Eine Menge.
Denn wenn es um Ideen geht, geht es auch
immer um das Eigentum an ihnen. Eine Idee,
die ich habe, muss mir gehoren, damit ich sie
wirtschaftlich verwerten kann. Nur wenn ich
das kann, werde ich es mir leisten konnen,
eine Idee zu haben. Und je vollstindiger mir
eine Idee gehort, desto besser kann ich sie
verwerten. Die Logik, die hinter Argumenten
wie diesem steht, scheint auf den ersten Blick
tberzeugend, weil die Idee des Privateigen-
tums so tief in unserer Gesellschaft verwur-
zelt ist wie kaum eine andere. Wir wachsen
auf mit einem Schnuller im Mund, der mein
ist und nicht dein, bekommen einen Schul-

I' Karl Marx, Verhandlungen des 6. Rheinischen
Landtags. Debatten tiber das Holzdiebstahlsgesetz, in:
Marx-Engels Werke, Bd. 1, Berlin (Ost) 1988%, S. 111.

APuZ 30-31/2005

7



ranzen, der mir gehort, nicht dir, und am
Ende denken wir, dass eine Idee, die ich habe,
auch mein unbeschrinktes Eigentum sein
muss. Diese Logik klingt Uberzeugend, aber
sie ist falsch.

Eigentum ist ein Verhaltnis zwischen Men-
schen. Es ist nicht tiberhistorisch, nicht natur-
gegeben. Es wird gestaltet von den Akteuren,
die die Macht haben, in Gesellschaften ihre
Interessen  durchzusetzen. Das  Pendel
schwingt hin und her zwischen ihnen; mal
konnen sich die einen durchsetzen, mal die
anderen. Es gab Zeiten, in denen es ublich
war, Menschen zum Eigentum zu rechnen —
eine Vorstellung, die uns heute absurd er-
scheint. Ebenso, wie vielen die Vorstellung
absurd erschien, an etwas ein Eigentum zu
haben, das sich nicht anfassen lisst. Und dass
Eigentumsrechte an diesen ,immateriellen®
Glitern sogar umfassender sein konnten als
an materiellen.

Druckerpressen und metaphysische
Binder

8

Wenn man einen Anfang festmachen will,
konnte man den Beginn dieser Entwicklung
auf das Jahr 1469 datieren. In jenem Jahr ver-
lieh der Rat von Venedig dem Drucker Jo-
hann von Speyer das ,Recht zur ausschlie3-
lichen Ausiibung des Buchdrucks® im Stadt-
staat. Etwa 15 Jahre zuvor hatte Johannes
Gensfleisch zur Laden, besser bekannt als
Gutenberg, die erste Bibel mithilfe bewegli-
cher Lettern gedruckt. Die Gutenberg-Bibel
wird heute als der Beginn eines neuen Me-
dienzeitalters gesehen, das eine bis dahin
unvorstellbare Verbreitung von Informatio-
nen ermoglichte. Es bedurfte keiner Moénche
mehr, die in miihevoller, wochen- bis monate-
langer Handarbeit Texte abschreiben mussten.

Doch es gab noch eine Revolution, die sich
hier anbahnte und die von den meisten Zeit-
genossen unbemerkt blieb: die des Rechts.
Denn eine Druckerpresse kostete eine Menge
Geld. Und statt sich darauf zu verlassen, dass
seine Biicher beim Kunden besser ankommen
als die der Konkurrenz, beantragte Johann
von Speyer ein Monopol auf den Buchdruck
in Venedig, um erst gar keine Konkurrenz
aufkommen zu lassen — ein Ausnahmerecht,
das ihm der Rat auch gewihrte. Ein personli-
cher — und sicher auch geschiftlicher — Erfolg
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fur Johann, aber wahrscheinlich ahnte nicht
einmal er selbst, dass dieses Ereignis noch
Jahrhunderte spiter als Geburtsstunde des
Urheberrechts angesehen wiirde.

Mehr als 200 Jahre lang schiitzten die
»Druckerprivilegien nicht die Urheber, son-
dern das Geschiftsmodell der Buchdrucker
und -verleger. Zu Beginn des 18. Jahrhunderts
war die englische Regierung die erste, die die-
sem Zustand eine Ende zu bereiten versuchte.
Die Griinde dafiir waren vielfiltig: Es lag we-
niger daran, dass sie die Autoren davor schiit-
zen wollte, sich mit einem Honorar abspeisen
lassen zu missen, um anschlieflend keinerlei
Rechte mehr an thren Werken zu haben. Viel-
mehr hatten die Buchdrucker zuviel Macht er-
langt, die sich die Krone eigentlich nicht aus
der Hand nehmen lassen wollte. Also verab-
schiedete die englische Regierung 1710 das Sta-
tute of Anne, benannt nach der damaligen Ko-
nigin Anne Stuart. Darin findet sich ein Satz,
der gerade heute wieder zu erhitzten Dis-
kussionen unter Urheberrechtsexperten fihrt:
Das erklirte Ziel des Statuts war ,Encourage-
ment of Learned Men to Compose and Write
useful Books“ — also gebildete Manner zu er-
mutigen, niitzliche Bicher zusammenzustellen
und zu schreiben.l? Das Mittel dazu war der
Schutz der Autorenrechte, sodass niemand
mehr einfach Biicher nehmen und ohne Zu-
stimmung des Autoren vervielfiltigen konnte.
Die Rechte der Autoren an ihren Texten waren
Mittel zum Zweck: Die wirtschaftliche Sicher-
heit der ,gebildeten Minner“ sollte ein Fun-
dament fiir Kreativitit schaffen, nach dem
Motto: Wenn ich leben kann von dem, was ich
gern tue, dann tue ich es noch lieber. Okono-
men nennen das die Anreiztheorie.

Auf dem europiischen Kontinent sah man
das ganz anders. ,Das heiligste, berechtigtste,
am wenigsten anfechtbare und personlichste
allen Eigentums ist das Werk, die Friichte des
Denkens eines Schriftstellers“3, schrieb Isaac
Le Chapelier 1791 in seinem ,Report Le
Chapelier” an das Revolutionsparlament, aus
dem das erste Dekret zum Urheberrecht in
Frankreich hervorging. Moglicherweise hatte
er Immanuel Kants Beitrag in der ,Berlini-
schen Monatsschrift vom Mai 1785 gelesen,
in dem der Konigsberger Philosoph ein selt-

12 Vgl. Gillian Davies, Copyright and the Public Inter-
est, London 2002, S. 15.
I3 Zit. nach: ebd., S. 137.



sames Gedankengebdude errichtet hatte, mit
dem er die ,Unrechtmifligkeit des Biicher-
nachdrucks“ — so der Titel — zu begriinden
versuchte. Es folgten ithm Fichte und Hegel,
wenn auch nicht in ithrer Argumentation, so
doch in ihrer Schlussfolgerung: Es gibt ein Ei-
gentum, auf immer und unverduflerlich, des
Urhebers, des Autors an seinem Werk.

Seitdem halten die Kontinentaleuropier
das Urheberrecht fiir eine Art weltlichen
Ausdruck eines metaphysischen Bandes, das
Autor und Werk untrennbar verbindet — und
haben dartiber oft genug das Weiterlesen ver-
gessen. Denn bei Le Chapelier heifit es auch:
sJedoch ist es ein Eigentum, das in seinem
Wesen vollig verschieden ist von anderen Ei-
gentumsarten, denn: ,Aus der Natur der
Sache heraus ist alles vorbei fiir Autoren und
Verleger, sobald die Offentlichkeit das Werk
durch seine Publikation in Besitz genommen
hat.“

Private Rechte und offentliche Interessen

Denn auch das kontinentaleuropaische Urhe-
berrecht hat die Aufgabe, einen Ausgleich zu
schaffen zwischen den Interessen der Urheber
und den Interessen der Offentlichkeit. (Was
ubrigens auch fiir das wichtigste andere Im-
materialgliterrecht gilt: das Patentrecht.) Zwar
kann man dort, wo ein Urheberrecht im Wort-
sinn gilt, niemals das vollstindige Recht an sei-
nem Werk abtreten. Denn ein metaphyisches
Band lisst sich schliefflich nicht mit weltlichen
Vertragen zerschneiden. Doch selten geht es
beim Streit ums Urheberrecht um etwas ande-
res als Verwertungsrechte: Wer darf meinen
Text drucken, wer mein Musikstiick auffiih-
ren, wer mein Foto ausstellen? Dariiber be-
stimmen zu konnen, ist das Verlangen der Ur-
heber, denn dadurch verdienen sie Geld. Und
diese Verwertungsrechte lassen sich sehr wohl
abtreten. Sie sind es, die seit Jahrhunderten
immer starker ausgeweitet werden, und zwar
in alle Richtungen: die Dauer des Schutzes, ihr
Umfang und die Anforderungen, die erfillt
sein miissen, um in den Genuss des Urheber-
rechtsschutzes zu kommen.

So betrug die Schutzdauer in England, ver-
liechen durch das Statute of Anne, 14 Jahre; sie
konnte auf Antrag um weitere 14 Jahre ver-
lingert werden. In den USA galten mit dem
Copyright Act von 1790 ebenfalls 14 Jahre,

die um weitere 14 verlingert wurden, wenn
der Autor nach Ablauf der ersten Periode
noch lebte und die Verlingerung beantragte.
In Deutschland wurde am 11. Juni 1837 das
»Preulische Gesetz zum Schutze des Eigen-
thums an Werken der Wissenschaft und
Kunst gegen Nachdruck und Nachbildung®
erlassen. Schutzdauer: 30 Jahre post mortem
auctorts (nach dem Tod des Autors). In den
genannten Lindern gilt heute fiir Werke der
Kunst und Literatur — und auch fiir viele an-
dere — eine Schutzdauer von 70 Jahren nach
dem Tod des Autors. Hitte eine derartige
Schutzdauer zu Goethes Zeiten bestanden,
wire der ,,Werther, den er im Alter von 25
Jahren veroffentlichte, 152 Jahre lang ge-
schiitzt gewesen. Wird Benjamin Lebert so
alt wie Goethe, wiirde sein Roman ,,Crazy“
eine Schutzdauer von 161 Jahren genieflen.

Auch was den Schutzumfang anbelangt,
sind die aktuellen Gesetze kaum mit ihren
Vorgangern zu vergleichen. Im Preuflischen
Gesetz von 1837 heiflt es: ,Das Recht, eine
bereits herausgegebene Schrift, ganz oder
theilweise, von neuem abdrucken oder auf ir-
gend einem mechanischen Wege vervielfalti-
gen zu lassen, steht nur dem Autor derselben
oder denjenigen zu, welche ihre Befugnifl
dazu von ihm herleiten.“I* Um den Nach-
druck ging es, nicht mehr. Heute kann ein
Urheber bestimmen tiber die Vervielfaltigung,
Verbreitung, Ausstellung seines Werkes, ob es
zum Vortrag, zur Auffihrung und Vorfih-
rung kommt, in einer Funksendung oder
durch Bild- und Tontriger veroffentlicht oder
offentlich zuginglich gemacht wird — womit
vor allem die Publikation tber das Internet
gemeint ist.

Schliefllich die Anforderungen: Musste in
den USA anfangs ein Schopfer noch jedes
Werk, das er schiitzen wollte, beim Register
of Copyrights anmelden, steht heute automa-
tisch jede E-Mail, jede Notiz, die jemand auf
eine Serviette kritzelt, unter dem Schutz des
Copyrights. Auch in Deutschland muss kein
Werk registriert werden, um geschiitzt zu
sein. Was den Werkbegriff anbelangt, gilt
zwar nach wie vor der Grundsatz, dass nur
Schutz geniefit, was eine entsprechende Ge-
staltungshohe vorweisen kann; die Schwelle
fir diese Gestaltungshohe ist jedoch im Laufe
der Zeit vom Gesetzgeber und den Gerichten

I+ Ebd., S. 383.
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so weit abgesenkt worden, dass heute unver-
gleichbar mehr Werke Urheberrechtsschutz
genieflen als im 19. Jahrhundert. Doch das ist
immer noch nicht alles. Um zu verstehen, wie
weit der Schutz der Urheberrechte tatsichlich
geht — und was das bedeutet —, muss man
auch einen Ausflug machen nicht nur in die
Welt des Rechts, sondern auch der Technik.
Einen Ausflug, wie ihn — ungewollt — Shawn
Yeager vor zwei Jahren unternahm.

Meine Musik gehort mir nicht

10

Der IT-Berater Yeager war von den USA
nach Kanada umgezogen, als sein Apple
Powerbook den Geist aufgab. Eigentlich
nicht weiter schlimm, eine Neuinstallation
des Betriebssystems war fir den Techniker
kein Problem. Doch als er seine im iTunes
Music Store gekaufte Musik, die digital auf
seinem Computer gespeichert war, horen
wollte, machte ihm die Software einen Strich
durch die Rechnung: Die Songs miissten erst
wieder freigeschaltet werden, um sicherzuge-
hen, dass Yeager der rechtmiflige Besitzer der
Stiicke sei, teilte ihm sein Programm mit. Als
wenn das nicht argerlich genug gewesen
wire, erlebte Yeager die nichste Uberra-
schung beim Telefonat mit Apples Service-
team: Die Musik sei nur fiir Bewohner der
Vereinigten Staaten gedacht. So stehe es in
den Geschiftsbedingungen. Da Yeager nicht
mehr in den USA wohne, konne er die Songs
leider nicht mehr abspielen.

Womit Yeager unbeabsichtigt aneinander
geraten war, nennt man in der Branche Digi-
tales Rechtemanagement (Digital Rights Ma-
nagement, DRM). Seine Gegner finden eher
den Begriff Digitales Restriktionsmanage-
ment angemessen. Nicht ohne Grund: Jedes
einzelne Musikstlick aus dem Apple Store ist
DRM-kodiert. Das bedeutet, dass jede Datei
nicht nur Musik enthilt, sondern auch Infor-
mationen dariiber, wie diese Musik zu nutzen
ist: Darf das Stiick nur auf dem Computer ab-
gespielt werden, auf den es beim Kauf herun-
tergeladen worden ist? Darf es der Kiufer auf
CD brennen, auf einen MP3-Player tiberspie-
len, auf seinen Laptop tibertragen? Wenn ja,
wie oft? Eine solche Datei kann nicht mit
einem beliebigen Programm geoffnet werden,
sondern nur mit solchen, die die DRM-Infor-
mationen auch interpretieren konnen. Er-
kennt etwa Apples iTunes-Software, dass ein
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Musikstiick bereits finfmal auf unterschied-
lichen Rechnern gespeichert wurde, weigert
sie sich, dies ein sechstes Mal zu tun. Als
Yeager nach seinem Powerbook-Crash das
Betriebssystem neu installierte, interpretierte
die iTunes-Software das so, als sei die Musik
auf einen neuen Rechner kopiert worden.
Also forderte das Programm Yeager auf, die
Songs, fir die er bezahlt hatte, neu freizu-
schalten — und das wurde ihm verweigert,
weil seine Eigentumsrechte an den Songs au-
Berhalb der USA nicht giiltig waren. Yeager
musste erkennen, dass er nicht die Songs
besaf}, sondern lediglich etwas Neues, schwer
Fassbares, Ephemeres: ein Nutzungsrecht an
Musik. Dieses Nutzungsrecht, und das war
die zweite, groflere — und folgenreichere —
Uberraschung, war ihm nur unter bestimm-
ten Bedingungen tbertragen worden. Also
konnte es ihm auch wieder entzogen werden,
wenn es dem tatsichlichen Inhaber des
Rechts gefiel — also nicht Yeager, sondern
Apple. Willkommen im digitalen Zeitalter.

Shawn Yeagers Erfahrung mit dem iTunes
Music Store ist wie geschaffen dafiir, zu ver-
stchen, wie DRM funktioniert. Vor noch
nicht allzu langer Zeit ging man, wenn man
Musik horen wollte, in ein Geschift und
kaufte eine Platte, die man dann besafl. Man
konnte sie anhoren, verschenken, verkaufen,
an Freunde verleihen, im Schrank verstauben
lassen, als Bierdeckel benutzen, zerbrechen,
wegwerfen. Oder, wenn man sie im Auto
horen wollte oder im Ferienhaus, wo kein
Plattenspieler stand, die Musik auf eine Kas-
sette Uberspielen. Das hitten die Rechteinha-
ber zwar gern gesetzlich verboten gesehen,
aber die Regierungen weigerten sich: Es wire
unmoglich gewesen, ein solches Verbot zu
kontrollieren. Und damit wire es ,ebenso ef-
fektiv gewesen wie ein Verbot des Naseboh-
rens“, wie es Elmar Hucko, ehemals als Mi-
nisterialdirektor im Bundesjustizministerium
zustandig fir das Urheberrecht, ausdriickte.l®

Doch heute wittern die Rechteinhaber die
Chance, die Rechte der Kunden zu kontrollie-
ren. Denn die Digitalisierung der Daten ist der
Albtraum, der den Managern der groffen Un-
terhaltungskonzerne den Schlaf raubt: Jede
Kopie ist so gut wie das Original, Inhalte sind
nicht mehr als Nullen und Einsen, die sich

I> Das Urheberrecht kennt kein Recht auf Privatkopie,
in: ¢’t, Nr. 16 vom 26. 7. 2004.



umso schneller an jeden Ort der Welt tibertra-
gen lassen, je hoher die Bandbreite der Inter-
netanschliisse ist — und die wichst mit einem
gewaltigen Tempo. Eigentlich ein fantasti-
sches Mittel, um vor allem die Vertriebskosten
fir die nunmehr korperlosen Giiter zu verrin-
gern. Keine CD muss mehr gepresst, kein
Booklet gedruckt werden, kein Lastwagen
muss die Ware ausliefern an Ladengeschifte,
fir die Miete und Lohnkosten anfallen.

Doch das ist nur die eine Seite der Medaille.
Da die Manager der groffen Unterhaltungs-
konzerne jahrelang auf sie starrten wie das Ka-
ninchen auf die Schlange, kamen ihnen dieje-
nigen zuvor, die keine Ricksicht nahmen auf
Unternehmensstrukturen, Hierarchien und
Entscheidungsabliufe der multinationalen
Groflunternehmen. Stattdessen entwickelten
sie Software, mit der es moglich ist, die digita-
lisierten Songs und Filme sekundenschnell
auffind- und abrufbar zu machen. In diesen
peer-to-peer-Tauschborsen, in denen Nutzer
direkt miteinander kommunizieren, tummeln
sich seitdem Millionen von Menschen, die
Milliarden von Texten und Filmen, vor allem
aber Musikstiicke vervielfiltigen, ohne die
Rechteinhaber um Erlaubnis zu fragen.

Und dagegen konne man auch nichts tun —
so lautet noch immer das Credo vieler Dige-
rati, Netzbirger, die mit Stewart Brand die
Ansicht vertreten, dass ,,Information frei sein
will“ und es nichts gibt, was den Geist der
Digitalisierung in der Flasche halten konne.l¢
Egal, welchen Schutz das Urheberrecht biete:
In einer Welt digitaler Giiter konne auf lange
Sicht kein Mensch mehr ausgeschlossen wer-
den von der Teilhabe an ihnen. Denn von nun
an sei es moglich, Biicher, Filme, Fotos,
Musik und vieles andere mehr nahezu kosten-
los zu vervielfiltigen und zu vertreiben. Ganz
im Sinne von John Perry Barlows ,Cyberspace
Manifesto®, in dem er das Ende der Regierun-
gen der industrialisierten Welt, den ,,miiden
Giganten aus Fleisch und Stahl®, ausrief, sei
auch das Ende der industriellen Inhalteanbie-
ter gekommen.l” Wissen sei ein offentliches
Gut, von dem niemand ausgeschlossen wer-

I6 Stewart Brand wurde durch die Griindung des On-
line-Diskussionsforum ,,The Well“ zu einem der Pio-
niere der Internetkommunikation.

I” Vgl. John Perry Barlow, A Declaration of the In-
dependence of Cyberspace, http://homes.eff.org/
~barlow/Declaration-Final.html (5. 6. 2005).

den konne, vor allem dann nicht, wenn alle
Inhalte in unkorperlicher Form vorliegen.

Fiktion der Nicht-Ausschlieffbarkeit

Ein folgenschwerer Irrtum. Denn menschli-
cher Erfindungsreichtum kennt keine Gren-
zen, wenn es darum geht, diesen Status der
Nicht-Ausschliebarkeit, wie ihn Okonomen
nennen, zu Uiberwinden, indem man exklusive
Eigentumsrechte zuweist.I® Technische Mog-
lichkeiten und Regulierungsmafinahmen wie
das Urheber- und Patentrecht wurden ent-
wickelt, um all jene von der Nutzung von
Giitern auszuschlieflen, die nicht dafiir be-
zahlen — weil sie nicht wollen oder konnen.
Denn Nicht-Ausschliefibarkeit ist alles ande-
re als ein natiirliches oder technisches Cha-
rakteristikum, sondern eine soziale und
rechtliche Konstruktion, die aus politischen
Auseinandersetzungen und normativen Ent-
scheidungen hervorgeht.

Im Hinblick auf die so genannten immate-
riellen Giiter — Musik, Filme, wissenschaftli-
che Erkenntnis — musste diese Einsicht weit-
reichende Bedeutung haben. Denn gerade die
Digitalisierung bietet die Chance, ein Aus-
mafl an Kontrolle tiber die Daten zu erlangen,
das in der analogen Welt unvorstellbar gewe-
sen ist. Wie im Beispiel des iTunes Music
Stores: Die Software leistet weit mehr, als nur
die Musik zu entschliisseln und damit wieder
horbar zu machen: Sie kontrolliert, welche
Rechte mit den Songs verbunden sind, also
was die Nutzer damit machen diirfen. Dabei
ist eine grofle Spannbreite denkbar, von ,,Nur
einmal abspielbar am Geburtstag des Nutzers
auf seinem eigenen Computer® bis zu ,,Darf
auf jedem Gerit unendlich oft gespielt und
auf CD gebrannt werden®. Die zweite Va-
riante hitte allerdings wenig Sinn, denn dann
konnten die Anbieter die Inhalte gleich un-
verschliisselt verkaufen. Tatsiachlich triumen
sie aber von Modellen, bei denen Songs fiir
nur eine Party genutzt werden konnen,
DVDs sich nur einmal abspielen lassen
(damit man sie verschicken kann und der
Kunde sie nicht in die Videothek zurtickbrin-
gen muss) oder Kiufer ein eBook kaufen, das
sie zwar lesen, aber nicht ausdrucken konnen.

I8 Vgl. Elmar Altvater: What happens when public
goods are privatised?, www.rosalux.de/cms/fileadmin/
rls_uploads/ wemgehoertdiewelt/altvater_ 0312.pdf
(31. 4. 2005).
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Das Problem an dieser Methode: Ein funk-
tionierendes DRM entwickeln heifit zu versu-
chen, einen Menschen davon abzuhalten, sich
die eigene Geldborse zu stehlen, indem man
sie an seiner Hose festbindet — wohl wissend,
dass er ein Messer in der Tasche hat. Denn der
potenzielle Angreifer ist der Kunde: Er besitzt
das Medium, den geschiitzten Text, Film,
Song, dazu das Programm, das den Inhalt
schiitzen soll, den Computer, auf dem das
Programm lauft, und den Schlissel, um den
Inhalt zu 6ffnen. Kryptografen sind sich einig,
dass es mit dem PC, wie wir ihn kennen, nie
moglich sein wird, ein erfolgreiches DRM-
System zu etablieren. Schliefilich hat der PC
seinen Erfolg der Tatsache zu verdanken, dass
er eine Universalmaschine ist. Man kann auf
thm Programme schreiben oder Texte, Musik
komponieren oder Filme schneiden und E-
Mails verschicken. Dass sein Besitzer zu die-
sem Zweck auf alle Bestandteile des Rechners
zugreifen kann, ist eine grundlegende Idee
dieses Systems.

Fir diejenigen, die diese Technik einsetzen
wollen — vor allem die Unterhaltungsindus-
trie —, ist diese Universalitit die grofite Bedro-
hung. Denn wenn Benutzer auf alles Zugriff
haben, werden sie auch jeden Schutz tiberwin-
den konnen. Zwar kann man DRM-Hurden
bauen, die es technischen Laien unmoglich
machen, den Inhalt zu entschliisseln. Doch
Experten werden diese Hirden immer tber-
winden. Kombiniert mit einer Erkenntnis, die
in Fachkreisen BORA (break once, run any-
where) genannt wird, ergibt das ein eindeuti-
ges Szenario. BORA bedeutet, dass es fiir den
Grofteil der Nutzer nicht notig ist zu wissen,
wie man einen Kopierschutz umgeht. Es ge-
niigt, wenn es ein Experte tut und den ent-
schlisselten Inhalt in einer Tauschborse zur
Verfugung stellt. Zu dem Schluss, dass dieser
Kampf mit technischen Mitteln nicht zu ge-
winnen ist, kamen selbst vier hochrangige Mi-
crosoft-Ingenieure in einer Studie, die als
Darknet-Paper weltbekannt geworden ist.I?

Trusted Computing

12

Doch so schnell lassen sich Unternehmen
nicht entmutigen, wenn es darum geht, Erlos-

I Vgl. Peter Biddle u. a., The Darknet and the Future
of Content Distribution, unveréff. Diskussionspapier
ohne Jahresangabe, http://msl1.mit.edu/ESD10/docs/
darknet5.pdf (5. 6. 2005).
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quellen ungekannten Ausmafles zu erschlie-
en. Ein Teil der Strategie, die Computerbau-
er und Inhalteanbieter daher einschlagen, um
die Inhalte dennoch zu sichern, ist der Ver-
such, aus dem offenen System PC ein ge-
schlossenes System zu machen, wie einen Vi-
deorecorder oder einen CD-Player. In der
Trusted Computing Group haben sich mehr
als 80 Firmen zusammengeschlossen, von Mi-
crosoft und Sony tber IBM und Intel bis zu
Fujitsu, Siemens und Philips, um dieses Ziel
zu verwirklichen. Der Plan ist, in jeden PC
ein Trusted Platform Modul (TPM) einzu-
bauen — einen Chip, der als Herzstiick einer
komplizierten Architektur dartiber wacht,
dass die Nutzer mit ithren Daten nur tun, was
die Verkdufer erlauben. Die ersten Gerite
nach TPM-Spezifikation sind bereits seit eini-
gen Jahren auf dem Markt. Ronald Rivest, In-
formatiker am Massachusetts Instutute of
Technology und Mitentwickler des weltweit
bekanntesten  Verschlusselungsalgorithmus
RSA (Rivest-Shamir-Adleman): ,Man muss
sich das so vorstellen, als wiirde man eine vir-
tuelle Set-Top-Box in seinen Computer ein-
bauen, um damit Teile seines PCs an Leute zu
vermieten, denen man nicht vertraut.“|!®
Gemeint sind die Unterhaltungsindustrie
und Computerbauer. Oder, wie es der Cam-
bridge-Mathematiker Ross Anderson aus-
drickt: ,,Was heifit Trusted Computing? Dass
ich meinem Computer vertrauen kann? Nein,
es bedeutet, dass die Industrie meinem Com-
puter vertrauen kann.“|!!

Ebenso viel Energie wie auf die Technik
verwenden die groflen Unterhaltungskon-
zerne auf das weltweite Lobbying gegentiber
den Gesetzgebern. Sie haben erreicht, dass
Werke einen nie gekannten Schutz genieflen.
Nun haben sie es gegen den Willen von
Biirgerrechtsorganisationen, Wissenschaftlern
und Verbraucherschiitzern geschafft, alle Mit-
glieder der World Intellectual Property Orga-
nization mithilfe des WIPO Copyright Trea-
ty von 1996 dazu zu verpflichten, in ihre
jeweiligen Landesgesetze eine Klausel aufzu-
nehmen, die es verbietet, DRM-Systeme zu

10, The right way to look at this is you are putting a
virtual set-top box inside your PC. You are essentially
renting out part of your PC to people you may not
trust.“ Rick Merritt, Cryptographers sound warnings
on Microsoft security plan, in: EETimes Online vom
15.4. 2003, www.cetimes.com/story/OEG20030415
S0013 (5. 6. 2005).

I'' Im Gesprich mit dem Autor am 14. 1. 2004.



umgehenl? In Deutschland wurde diese
Verpflichtung mit dem novellierten Urhe-
berrechtsgesetz vom September 2003 erfullt.
Seitdem sind auch hierzulande zahlreiche im
Prinzip legale Moglichkeiten, Medien zu nut-
zen, untersagt.

Eine erlaubte Kopie, die gleichzeitig verbo-
ten ist — das klingt nicht nur paradox, sondern
ist es auch. Mochte beispielsweise eine Hoch-
schullehrerin ihren Studierenden eine Samm-
lung von Liedausschnitten als Unterrichtsma-
terial auf einer CD zur Verfiigung stellen, ist
eine solche Nutzung eigentlich durch §46
des Urheberrechtsgesetzes (,Sammlungen fiir
Kirchen-, Schul- oder Unterrichtsgebrauch®)
gestattet. Ist aber ein Musikstiick, das sie fir
thre Auswahl verwenden mochte, auf einer
DRM-geschiitzten CD veroffentlicht, besagt
das Umgehungsverbot, dass sie diese Be-
schrinkung nicht aushebeln darf. Das Umge-
hungsverbot wiegt schwerer als die Schranke
des Urheberrechts.

Eigentlich sollte das Urheberrecht nie das
Ziel haben, dem Schopfer ein absolutes, un-
beschrinktes ,Eigentum® an seinem Werk zu
verschaffen. Im Gegenteil: Immer war es
auch erklirtes Ziel, einen Ausgleich zu schaf-
fen zwischen den individuellen Bedtirfnissen
der Schopfer nach Entlohnung fiir ihre Leis-
tungen auf der einen und dem offentlichen
Interesse einer Gesellschaft nach Zugang zu
diesen Werken auf der anderen Seite. Fiir Un-
terricht und Forschung, Rechtspflege und
Presseberichterstattung oder auch den priva-
ten Gebrauch muss es Regeln geben, die es
moglich machen, Werke zu nutzen, ohne
jedes Mal den Rechteinhaber um Erlaubnis
bitten zu missen.

Und jahrhundertelang schien auch dem
Gesetzgeber klar zu sein: ohne Zugang zu be-
stehender Kreativitit und bekanntem Wissen
keine neuen Kunstwerke, keine neuen Er-
kenntnisse — all das, was Isaac Newton im
Kopf hatte, als er sagte: ,Wenn ich weiter
sehen konnte (als andere vor mir), dann des-
halb, weil ich auf den Schultern von Giganten
stehe.“ Ein Gleichnis tibrigens, das vor ithm
bereits Bernhard von Chartres im 12. Jahr-
hundert verwendet hatte. Der wiederum
bezog sich auf Marcus Annaeus Lucanus,
einen romischen Dichter des 1. Jahrhunderts.

12 Art. 11, www.wipo.int/treaties/en/ip/wct/trtdocs_
wo0033.html#P87_12240 (5. 6. 2005).

Doch wenn es nach dem Willen der Rech-
teinhaber geht, wird in Zukunft am Fufle
eines jeden Giganten, sei es Goethe oder Ein-
stein, ein Automat stehen mit der Aufschrift:
,Um sich auf die Schultern zu stellen, fithren
Sie bitte Thre Kreditkarte ein. Wir buchen
dann den Betrag ab, den wir fiir angemessen
halten.“ Ein Vorhaben, das nur gelingen
kann, wenn die Gesetzgeber mitspielen; was
sie auch tun, zumindest in den meisten Indus-
trienationen. Deutschland ist dabei keine
Ausnahme.

Information will frei sein — und teuer

Womit wir wieder bei Stewart Brand ange-
langt wiren. ,,Information wants to be free,
hatte er gesagt, und er hitte sich mit diesem
Ausspruch den Vorwurf grenzenloser Naivi-
tat eingehandelt, wenn er nicht die Einschran-
kung dieser These gleich mitgeliefert hitte.
Information will frei sein, weil es so billig ge-
worden ist, sie zu verteilen, zu kopieren und
neu zu arrangieren — zu billig, um die Kosten
noch zu messen, schrieb Brand vor fast zwei
Jahrzehnten. Aber Information wolle auch
teuer sein, fuhr er fort, denn sie kann uner-
messlich wertvoll sein fir den Empfinger
(und damit auch fiir den Verkiufer). Diese
Spannung werde nie verschwinden, sondern
zu endlosen, verdrehten Debatten fiithren
Uber Preise, Urheberrechte, ,geistiges Eigen-
tum®, weil jede Runde in der Entwicklung
neuer Gerite die Spannung schlimmer wer-
den lasse.I'?

Diese Vorhersage hat sich bewahrheitet.
Die Frage, welche Grenzen des Eigentums an
nichtfassbaren Giitern das offentliche Wohl
gebietet, ist noch immer ungelost. Auf der
Suche nach einer Antwort vor allem die Inte-
ressen der Rechteinhaber im Blick zu haben
widerspricht fundamental der Idee einer Ge-
sellschaft, die sich als demokratisch verfasst
betrachtet. Dennoch ist es genau das, was der
Gesetzgeber derzeit tut. Man kann, so wirde
es Marx wohl ausdriicken, unmoglich auf ele-
gantere und zugleich einfachere Weise das
Recht der Menschen vor dem Recht einer
DVD niederfallen lassen.

I3 Vgl. Stewart Brand, The Media Lab. Inventing the
Future at MIT, Chicago 1987, S. 202.
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der Wissens-

gesellschaft

D as klassische Zivilrecht, voran das Biir-
gerliche Gesetzbuch (BGB), ist gepragt
vom Primat der Warenproduktion, entspre-
chend den okonomischen Verhiltnissen am
Ende des 19. Jahrhunderts. Im Vordergrund
steht folglich der Erwerb von Sachen im
Sinne von § 90 BGB. Diese Sachen sind ei-
gentumsfahig; sie konnen verkauft, vermietet,
verarbeitet oder umgebildet werden. Kaum
brauchbar ist das BGB aber fir die Zuord-
nung von Informatio-
nen, dem Grundstoff
der modernen Infor-
mations- und Wis-
sensgesellschaftl! In-
formationen sind als
immaterielle  Gtiter
nicht eigentumsfihig.
Eine Zuordnung von
Rechten an Informa-
tionen wird zwar vom
Bundesgerichtshof
(BGH) tber das Ei-
gentum am Daten-
triger vorgenommen,
doch dieser Ansatz erweist sich angesichts
der abnehmenden Bedeutung von Daten-
trigern als fragwiirdig. Auch die Zuordnung
iiber den Schutz von Informationen als ,Be-
triebsgeheimnisse® wird immer nebuléser, da
die Grenzen zwischen geheimem und nicht
geheimem Wissen immer flieffender werden.

Thomas Hoeren

und Recht*.

48149 Miinster.

In dieser Situation kommt dem Immaterial-
gliterrecht besondere Bedeutung zu. Insbe-
sondere das Urheberrecht ermoglicht eine
klare Zuordnung von Rechten an Informatio-
nen, sofern deren Auswahl oder Anordnung
eine personlich-geistige Schopfung beinhaltet.
Damit ist zwar noch kein Ausschliefilich-
keitsrecht an der Information, aber ein Schutz
von Informationssammlungen begriindet.
Jingste Tendenzen, die auf eine Erweiterung
des immaterialgiiterrechtlichen Schutzes hin-
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auslaufen, sind kritisch zu beachten. So wird
parallel zum urheberrechtlichen Schutz von
Software auch die Moglichkeit eines erweiter-
ten Schutzes tiber das Patentrecht diskutiert.
Hinzu kommt das Markenrecht, das aufgrund
seiner auf Ewigkeit angelegten Schutzrich-
tung die Schutzfristen des Urheberrechts un-
terlaufen kann.

Das deutsche Urheberrechtsgesetz (UrhG)
stammt von 1965 und kann schon aufgrund
seines Alters nicht auf das Internet bezogen
sein. Daher miissen neuere Bestimmungen,
insbesondere des internationalen Urheber-
rechts, erginzend hinzugenommen werden.
Dabei handelt es sich vor allem um den World
Copyright Treaty (WCT) und den World Per-
formers and Producers Rights Treaty (WPPT)
sowie um die Richtlinie der EU zum Urheber-
recht in der Informationsgesellschaft (Info-
Soc-Richtlinie). Beim WCT und beim WPPT
handelt es sich um volkerrechtliche Vertrage,
die im Rahmen der World Intellectual Proper-
ty Organization (WIPO) im Dezember 1996
ausgehandelt worden sind. Sie sehen ein wei-
tes Vervielfiltigungsrecht und ein neues ,,right
of making available to the public* vor. Der
WCT trat am 6. Mirz 2002, der WPPT zum
30. Mai 2002 in Kraft.I?

Die Vorgaben dieser Vertrige sind EU-ein-
heitlich nach langwierigen Verhandlungen ge-
ringflgig verandert in der InfoSoc-Richtlinie
umgesetzt worden.l>. In Deutschland erfolgte
die Umsetzung mit Wirkung zum 13. Septem-
ber 2003.1* Nach zwei Regierungsentwiirfen
war es wegen Bedenken des Bundesratesl® zur

I' Siehe zu diesem Themenbereich Jean Nicolas Druey,
Information als Gegenstand des Rechts, Zirich—Ba-
den-Baden 1995, insbes.S. 77, sowie Helmut E. Spin-
ner, Die Wissensordnung, Opladen 1994.

I2 Zur Implementierung siche www.ifpi.org/site-con-
tent/library/wipo-treaties-ratification-status.pdf.

I> Siehe dazu auch Thomas Hoeren in: Multimedia
und Recht (MMR), 3 (2000), S.515. Zur Gesetz-
gebungshistorie: www.parlinkom.gv.at/pd/pm/XXII/
1/his/000/100040-html. Unter www.euro-copyrights.
org findet sich ein Uberblick iiber die Umsetzung der
InfoSoc-Richtlinie in den EU-Mitgliedstaaten.

I+ Bundesgesetzblatt (BGBI), Nr. 46 vom 12.9. 2003,
S. 1774; Text: www.urheberrecht.org/topic/Info-RiLi/
ent/11650.pdf. In Osterreich trat die Novelle zum 1. 7.
2003 in Kraft: http://bgbl.wzo.at/pdf/20032032.pdf.

I> Regierungsentwurf vom 16.8. 2002, Bundesrats-
drucksache (BR-Drs.) 684/02, und Entwurf eines Ge-
setzes zur Regelung des Urheberrechts in der Infor-
mationsgesellschaft vom 6. 11. 2002, Bundestags-
drucksache (BT-Drs.) 15/38. Siehe die Unterrichtung



Anrufung des Vermittlungsausschusses ge-
kommen. Noch offene Fragen, insbesondere
bei der Ausgestaltung der Privatkopierfreiheit,
werden jetzt im Rahmen eines ,Zweiten
Korbs“ diskutiert. Bis zum Juni 2004 haben elf
Arbeitsgruppen unter Leitung des Bundesjus-
tizministeriums (BM]) tiber die Neuerungen
beraten; ein erster Referentenentwurf existiert
seit September 2004.1° Kommt es zu Neuwah-
len, ist unklar, ob und mit welchem Inhalt das
Gesetz das Parlament passieren wird.

Der Umgang mit dem Urheberrecht

Welche Positionen lassen sich beim Umgang
mit dem Urheberrecht unter den Bedingun-
gen der Informationsgesellschaft identifizie-
ren? Da ist zuerst die traditionelle Auffas-
sung, die Auffassung der Orthodoxie, stark
vertreten in Frankreich. Auch in Deutschland
finden sich zahlreiche Vertreter dieses Mo-
dells. Es geht vom Begriff des geistigen Ei-
gentums aus; das Urheberrecht soll daher pri-
mir die Interessen des Urhebers schiitzen.

Die Redeweise vom geistigen Eigentum ist
insofern auffallig, als bereits Ende des 19.
Jahrhunderts darauf hingewiesen worden ist,
wie unklar dieses Konzept ist. Denn das Ur-
heberrecht besteht nicht nur aus eigentums-
ihnlichen Elementen, sondern auch aus star-
ken personlichkeitsrechtlichen Facetten. Die
Parallele zwischen dem Eigentum an mate-
riellen Dingen und dem an geistigen Inhalten
verkennt die vielfaltigen Verflechtungen und
Interdependenzen, in denen das Urheberrecht
in der Auseinandersetzung mit der Allge-
meinheit steckt. Die Orthodoxie erklirt je-
doch jede vereinbarte Schranke geistigen Ei-
gentums zu einer Ausnahmeregelung gegen-
tber dem allgemeinen Grundsatz des
Urheberrechtsschutzes und lehnt eine verfas-
sungsrechtliche Verankerung der Schranken
ab. Die amerikanische Juristin Jane Ginsburg
erklirte mit grofler Verve bei einer Tagung
der Association Littéraire et Artistique Inter-
nationale (ALAI) in New York, dass die Pri-
vatkopierfreiheit keinerlei verfassungsrechtli-

des Bundestages durch den Bundesrat iiber die Griinde
fiir die Anrufung des Vermittlungsausschusses (BT-
Drs. 15/1066 vom 27. 5. 2003).

I8 Zusammenfassung ~ der  Ergebnisse  unter
www.urheberrecht.org/topic/Korb-2/bmj/707.pdf;
Referentenentwurf vom 27.9. 2004, www.urheber
recht.org/topic/Korb-2/bmj/760.pdf.

chen Hintergrund habe. Sie sei aus ,mere
pragmatism*“ eingefithrt worden. Die Konse-
quenz dieses Gedankens ist der Ansatz, dass
Schranken jederzeit wieder abgeschafft wer-
den konnen. Ein einfacher Federstrich des
Gesetzgebers sei notig, um — ohne Rekurs auf
verfassungsrechtliche Zwinge — etwa die Pri-
vatkopierfreiheit aus dem UrhG zu verban-
nen. Eine weitere Konsequenz liegt auf der
Hand: Natiirlich sind die Schranken vertrag-
lich abdingbar (d.h. durch eine freie Verein-
barung ersetzbar). Ausnahmen werden nur
bei wenigen klar konturierten Fillen zugelas-
sen, die simtlich durch EU-Richtlinien vor-
gezeichnet worden sind.

Diesem traditionellen Modell steht ein an-
deres gegeniiber, das insbesondere in den
USA grofien Zuspruch gefunden hat. Wie Ar-
tikel 1, Sect. 8 der US-Verfassung von 1787
betont, dient das Urheberrecht dem Wohl der
Gesellschaft. Dahinter steckt das Leitbild,
dass am Anfang der Grundsatz der Informa-
tionsfreiheit steht. Schon historisch sei das
Urheberrecht ein Produkt der Neuzeit. Bis in
das 18. Jahrhundert hinein seien Informatio-
nen als ,common heritage of mankind“ ange-
sehen worden. Das Urheberrecht sei insofern
eine Ausnahmeerscheinung, und nicht die
Schranken, sondern der Urheberrechtsschutz
selbst sei eng auszulegen. Jede Ausdehnung
und Erweiterung des Schutzes durch das Ur-
heberrecht bediirfe der Rechtfertigung und
sei nur in Ausnahmefillen zuldssig.

Die Schranken hitten wiederum die Aufga-
be, der Gesellschaft die informationelle Frei-
heit zuriickzugeben, iber die sie im ur-
spriinglichen Zustand verfiigt habe. Die
Rechtsprechung  konne daher  durchaus
Schranken tiber den Wortlaut hinaus erwei-
tern und neue ,erfinden®. Die Schranken des
Urheberrechts seien sogar verfassungsrecht-
lich abgesichert, insbesondere vor dem Hin-
tergrund der Informations- und Meinungs-
freiheit. Sie stinden daher auch nicht jeder-
zeit zur Disposition, und es sei nicht zuldssig,
durch vertragliche Regelungen die Schranken
zu unterlaufen. Belgien beispielsweise hat
sich in der Urheberrechtsszene profiliert,
indem es alle Schranken zu zwingenden
Rechtsbestimmungen erklirt hat.

Zwischen diesen beiden Extrempositionen

— geistiges Eigentum vs. Informationsfrei-
heit - gibt es einen Mittelweg: Das Balance-
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modell versteht das Urheberrecht allgemein
und wertungsfrei als Immaterialgiiterrecht.
Versuche zum Schutz des geistigen Eigen-
tums und der Bindung des Urheberrechts an
die Interessen der Allgemeinheit sind gleich-
rangig. Keine der beiden Seiten, weder der
Urheber noch der Nutzer, hat Prioritit. Wie
das Bundesverfassungsgericht (BVG) immer
wieder betont hat, bedarf es einer solchen Ba-
lance zwischen dem Schutz des Urhebers und
den verfassungsrechtlich gesicherten Interes-
sen der Allgemeinheit. Diese erfordert prakti-
sche Konkordanz: Gesetzgeber und Recht-
sprechung sind aufgefordert, beide Schutzgu-
ter zur optimalen Entfaltung zu bringen.
Daher ist nicht jede Schrankenbestimmung
verfassungsrechtlich abgesichert, etwa die Zi-
tatfretheit oder die Presseberichterstattung.
Die einzelnen Schranken missen auf ihren
verfassungsrechtlichen Kern bezogen werden.
Auch muss zwischen Urhebern und Verwer-
tern unterschieden werden.

In Deutschland weist die Tendenz seit eini-
gen Jahren in Richtung Balancemodell. So
ging es in der Entscheidung des BVG vom 29.
Juni 2000 in Sachen ,Germania 3 Gespenster
am Toten Mann“l nur vordergrindig um den
Streit zwischen den Erben Bertolt Brechts
und dem Verleger des Dramatikers Heiner
Miiller um die Grenzen des Zitatrechts. Das
BVG ging weit iber diese Spezialthematik
hinaus: ,(M)it der Veroffentlichung (steht)
ein Werk nicht mehr allein seinem Inhaber
zur Verfugung (. . .). Vielmehr tritt es bestim-
mungsgemaf} in den gesellschaftlichen Raum
und kann damit zu einem eigenstindigen, das
kulturelle und geistige Bild der Zeit mitbe-
stimmenden Faktor werden. Es 16st sich mit
der Zeit von der privatrechtlichen Verfiigbar-
keit und wird geistiges und kulturelles Allge-
meingut (.. .). Diese gesellschaftliche Einbin-
dung der Kunst ist damit gleichzeitig Wir-
kungsvoraussetzung fir sie und Ursache
dafiir, dass die Kinstler im gewissen Maf3
Eingriffe in ithre Urheberrechte durch andere
Kinstler als Teil der sich mit dem Kunstwerk
auseinandersetzenden Gesellschaft hinzuneh-
men haben. Zur Bestimmung des zulissigen
Umfangs dieser Eingriffe dienen die Schran-
kenbestimmungen des Urheberrechts (§ 45 ff.
UrhG), die ihrerseits wieder im Lichte der
Kunstfreiheit auszulegen sind und einen Aus-

I7 Vgl. Gewerblicher Rechtsschutz und Urheberrecht
(GRUR), 103 (2001), S. 194.
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gleich zwischen den verschiedenen — auch
verfassungsrechtlich — geschiitzten Interessen
schaffen miissen.

Ein weiterer Argumentationsstrang findet
sich in zwei weiteren Rechtsfillen. In der
Entscheidung iber Kopienversanddienstel®
unter Bezugnahme auf die Sozialbindung des
Eigentums hat der BGH aus Art. 9 der Ber-
ner Ubereinkunft zum Schutz von Werken
der Literatur und Kunst (RBU) und entspre-
chenden Regelungen des Ubereinkommens
der Welthandelsorganisation iiber handelsbe-
zogene Aspekte des geistigen Eigentums
(TRIPS) eine neue Schranke konturiert: ,Der
Schutz des Urheberrechts als geistiges Eigen-
tum durch Art. 14 GG schliefit zwar Schran-
ken des Rechts aufgrund der Sozialpflichtig-
keit des Eigentums nicht aus, verlangt aber
auch, dass bei der inhaltlichen Auslegung des
Urheberrechts sachgerechte Mafistibe festge-
legt werden, die eine der Natur der sozialen
Bedeutung des Rechts entsprechende Nut-
zung und angemessene Verwertung sicher-
stellen (...). Beschrinkungen des Nutzungs-
rechts im Hinblick auf das Allgemeinwohl
missen vom geregelten Sachbereich her gebo-
ten sein und dirfen nicht weiter gehen, als
der Schutzzweck reicht, dem die Regelung
dient. Eine ibermiflige, durch den sozialen
Bezug des Urheberrechts nicht geforderte
Einschrinkung kann nicht mit Art. 14 Abs. 2
GG gerechtfertigt werden.“

Noch deutlicher wurde der BGH in der
Entscheidung tiber elektronische Pressespie-
gell? Er begrifite es, ,dass ein im Rahmen
der Schrankenregelungen der §§ 45 ff. UrhG
verwendeter Begriff in Folge technischer
Fortentwicklungen veralten kann“. Dem
misse gegebenenfalls durch eine extensive
Auslegung Rechnung getragen werden. Doch
»sind neben den Interessen des Urhebers die
durch die Schrankenbestimmung geschiitzten
Interessen zu beachten und ihrem Gewicht
entsprechend fiir die Auslegung der gesetzli-
chen Regelung heranzuziehen“. Der BGH
begriindete erstmals ausdricklich eine ,aus-
nahmsweise extensive Auslegung einer
Schrankenbestimmung®.

I Vgl. GRUR, 101 (1999), S. 707.

I° Vgl. Wettbewerb in Recht und Praxis (WRP), (2002)
11, S.1296. Zu elektronischen Pressespiegeln siehe
auch weiter unten.



Zuletzt ist auf eine Entscheidung meines
eigenen Senats, des Urheberrechtssenats beim
Oberlandesgericht (OLG) Disseldorf, hinzu-
weisen. Dieser hat sehr ausfihrlich gepriift,
inwieweit wesentliche Grundgedanken des
Urheberrechts vertraglich abdingbar seien.
Anders als der BGH seinerzeit in der heute
wohl veralteten Entscheidung tiber Honorar-
bedingungen beim NDR hat unser Senat be-
kriftigt, dass eine Abdingbarkeit bei indi-
viduellen Vertrigen zwar weitgehend zu
bejahen sei. Im Rahmen von Allgemeinen
Geschiftsbedingungen (AGB) aber seien
Schrankenbestimmungen nicht einfach dispo-
sitiv (d. h. verfiigbar). Vielmehr flossen sie in
vollem Umfang in die Inhaltskontrolle nach
§ 307 BGB ein, sodass die Schrankenbestim-
mungen demnach AGB-fest sind.

Es ist fraglich, ob das Balancemodell die zu-
kiinftige Diskussion beherrschen wird, denn
zum einen sind die Modelle eins und zwei sehr
solipsistisch auf sich bezogen und kimpfen
mit Vehemenz gegen das jeweils andere. Die
Diskussionen um Open Source und die Soft-
warepatentierungsrichtlinie zeigen, mit welch
serioser und manchmal auch fanatischer Ener-
gie beide Seiten gegeneinander vorgehen. Als
Zweites wird Briissel eine fatale Rolle spielen:
Die InfoSoc-Richtlinie zeigt, wie unreflektiert
und bestechlich die EU-Kommission das eu-
ropiische Urheberrecht strukturiert hat. In
der Richtlinie wird undifferenziert von ,ex-
ceptions“ gesprochen. Man vermisst im ge-
samten Text auch nur einen Hauch von urhe-
berrechtlicher Dogmatik, Reflexion oder Sys-
tematik, was die Schranken angeht. Es steht zu
befiirchten, dass Bemithungen um eine wis-
senschaftliche Klirung der Urheberrechtsfra-
gen in Brissel nicht gehort werden; die Kom-
mission ldsst sich offenbar lieber von der In-
ternational Federation of the Phonographic
Industry (IFPI) bedienen. Diese Tendenz
zeigt sich bei Art. 6 Abs. 4 der InfoSoc-Richt-
linie: Die dortigen Regelungen zur Absiche-
rung der Schranken gegentiber ibermichtigen
Digital Rights Management Systems (DRM)
sind technisch so ineffizient, dass jede Diskus-
sion angesichts der Ubermacht von DRM ob-
solet zu werden droht.

Internet und nationales Recht

Die Informationsindustrie ist ein internatio-
nal ausgerichteter Wirtschaftssektor. Infor-

mationen sind ihrer Natur nach ubiquitir; sie
konnen ohne hohen Kostenaufwand reprodu-
ziert und in Bruchteilen von Sekunden iiber
internationale Datennetze transferiert wer-
den. Gerade Phinomene wie die Satelliten-
tbertragung oder das Internet zeigen, dass
nationale Grenzen keine besondere Bedeu-
tung mehr haben. Es stellt sich die Frage, ob
und wann das deutsche Urheberrecht bei In-
formationsprodukten tiberhaupt zur Anwen-
dung kommt.

Das anwendbare Recht kann (scheinbar)
vertraglich durch eine Rechtswahlklausel ge-
regelt werden: Die Parteien vereinbaren die
Anwendung einer bestimmten Urheber-
rechtsordnung auf ihre Rechtsbeziehungen.
Nach Art. 27, 28 Einfithrungsgesetz zum
BGB (EGBGB) unterliegt ein Vertrag vorran-
gig dem von den Parteien gewahlten Recht.
Das deutsche UrhG enthilt jedoch zwingen-
de Regelungen zu Gunsten des Urhebers, die
durch eine Rechtswahlklausel nicht ausgehe-
belt werden konnen.d'® Hierzu zihlen Urhe-
berpersonlichkeitsrechte, der Zweckiibertra-
gungsgrundsatz, die Unwirksamkeit der Ein-
raumung von Nutzungsrechten nach § 31 IV
UrhG, die Regelungen zur angemessenen
Vergiitung von Urhebern und zur weiteren
Beteiligung bei einem besonders erfolgrei-
chen Werk (§ 32 UrhG) sowie das Riickruf-
recht wegen gewandelter Uberzeugung (§ 41
UrhG). Ferner gilt eine Rechtswahlklausel
von vornherein nicht fiir das Verfiigungsge-
schift, also die rechtliche Beurteilung der
Ubertragung von Nutzungsrechten.l!! Das
UrhG findet folglich auch dann Anwendung,
wenn geschtitzte Inhalte, die auf einem Server
im Ausland abgelegt sind, in Deutschland zu-
ganglich gemacht werden.I!2

Dariiber hinaus ist zu beachten, dass allein
das gewihlte Recht fiir die vertraglichen
Rechtsbeziehungen entscheidend ist. So wer-
den die hiufig auftretenden deliktischen (d. h.
schuldhaft  gesetzwidrigen) Rechtsfragen
nicht dem gewihlten Vertragsstatut unter-

1'° Vgl. hierzu Thomas Hoeren/Dorothee Thum, In-
ternet und IPR - Kollisionsrechtliche Ankniipfungen
in internationalen Datennetzen, in: Robert Dittrich
(Hrsg.), Beitrige zum Urheberrecht V, Wien 1997,
S.78-98.

|1t Siehe auch BGH, Urteil vom 2. 10. 1997, in: MMR,
1(1998), S. 35.

12 Vgl. LG Hamburg, Urteil vom 5. 9. 2003, 308 O
449/03.
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stellt, sondern nach dem Deliktstatut beur-
teilt. Wenngleich also umstritten ist, ob bei
Urheberrechtsverletzungen auf die 1999 ein-
gefigte Tatortregel des Art. 40 I EGBGB zu-
ruckgegriffen werden kann oder ob die Aus-
weichklausel des Art.41 zur Anwendung
gelangt,I' gilt hier, dem geistigen Eigentum
Rechnung tragend, nach allgemeiner Mei-
nung das Schutzlandprinzip.'* Anwendbar
ist demnach das Recht des Staates, fiir dessen
Gebiet Schutz gesucht wird, die lex loci pro-
tectionis.’®> Nach ihr richten sich, anders als
bei der Verletzung von Sacheigentum, bei der
Verletzung von Immaterialgliterrechten auch
die kollisionsrechtlichen Vorfragen.I'¢ Hierzu
zihlen die Entstehung des Urheberrechts,I'?
die erste Inhaberschaft am Urheberrecht und
die Frage, ob und welche urheberrechtlichen
Befugnisse tbertragbar sind.I'8

Die Geltung des Schutzlandprinzips berei-
tet den Rechteverwertern im Internetbereich
grofle Probleme. Diejenigen, die sich recht-
maflig verhalten wollen, miissen ihre Inter-
netauftritte nach den Urheberrechtsordnun-
gen all derjeniger Staaten ausrichten, in denen
ihr Angebot abrufbar ist, da jeder dieser Staa-
ten potenziell als Schutzland in Betracht
kommt.I"® Damit wurde aber jeder Internet-

I3 Vgl. hierzu Rolf Sack, Das internationale Wettbe-
werbs- und Immaterialgiiterrecht, in: WRP, (2000) 3,
S. 269ff.

I+ Vgl. Entscheidungen des Reichsgerichts in Zivil-
sachen (RGZ), 129, 385, 388; BGH, Urteil vom 17. 6.
1989, vgl. dazu Entscheidungen des BGH in Zivil-
sachen (BGHZ), 118, 394, 397f.; BGH, Urteil vom
2.10.1987, vgl. dazu BGHZ 126, 252, 255; BGHZ 136,
380, 385f.; vgl. auch Julius von Staudinger/Bernd von
Hoffmann, Kommentar zum BGB mit Einfiihrungs-
gesetz und Nebengesetzen, Berlin 1998, Art. 38
EGBGB, Rdnr. 574.

15 Vgl. R. Sack (Anm. 13), S. 2691.

I'6 Seit langem schon anderer Ansicht ist Haimo
Schack, zuletzt in: MMR, 3 (2000), S. 59 und 63 f.

17 So auch BGHZ 49, 331, 334{; vgl. dazu Praxis des
Internationalen Privat- und Verfahrensrechts (IPRax),
(1983), S.178; OLG Frankfurt, in: Betriebs-Berater
(BB), (1983), S. 1745; OLG Miinchen, in: GRUR, In-
ternationaler Teil (Int.), (1990), S. 75.

I'8 BGH, Urteil vom 2. 10. 1997 — I ZR 88/95, vgl. dazu
MMR, 1 (1998), S.35, Spielbankaffire mit Anm.
Schricker. Ahnlich auch LG Hamburg, Urteil vom 4. 9.
2001, vgl. dazu Neue Juristische Wochenschrift (NJW),
55 (2002), S. 623.

19 Zu den Haftungsproblemen siehe allgemein Decker,
in: MMR, 2 (1999), S. 7, und Arthur Waldenberger, Zur
zivilrechtlichen ~ Verantwortlichkeit fiir  Urheber-
rechtsverletzungen im Internet, in: Zeitschrift fir Ur-
heber- und Medienrecht (ZUM), 41 (1997), S. 176.
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auftritt zu einem rechtlich unméglichen Un-
terfangen; denn zu einer effektiven Kontrolle
seiner Rechtmifigkeit mussten alle weltweit
bekannten Urheberrechtsordnungen (tech-
nisch gesehen: alle Rechtsordnungen der

Welt) berticksichtigt werden.

Elektronische Pressespiegel

Unter dem Gesichtspunkt des freien Informa-
tionszugangs regelt § 49 UrhG den uneinge-
schrankten Zugriff auf Beitrage vor allem aus
der Tagespresse. Erst die Rechtsprechung hat
aus dieser Bestimmung die ,Pressespiegelbe-
stimmung“ gemacht?® Interessant ist vor
allem der Bereich der elektronischen Presse-
spiegel. Nach § 49 UrhG ist die Vervielfilti-
gung und Verbreitung einzelner Artikel aus
Zeitungen in anderen ,Zeitungen und Infor-
mationsblittern sowie deren 6ffentliche Wie-
dergabe zulissig, sofern die Artikel politische,
wirtschaftliche oder religiose Tagesfragen be-
treffen und nicht mit einem Rechtsvorbehalt
versehen sind. Fraglich ist, ob bei der Erstel-
lung einer Pressespiegeldatenbank, die bei-
spielsweise in einem Groflunternehmen ge-
nutzt wird, diese von §49 UrhG umfasst
wire, denn es ist, wie erliutert, nur die Ver-
breitung von Informationsblittern gestattet,
die dem Tagesinteresse dienen. Es erscheint
aber nicht wahrscheinlich, dass elektronische
Pressespiegel tatsichlich nur fir einen Tag be-
nutzt und dann vernichtet oder unabhingig
von den jeweils anderen tagesaktuellen Presse-
spiegeln aufbewahrt werden. Vielmehr wird
eine Datenbank entstehen, die jederzeit, mit
Suchfunktionen versehen, verfligbar ware.
Das Erfordernis der ,Tagesinteressen® wire
damit nicht mehr gegeben.|2!

Beim iibernechmenden Medium muss es
sich ebenfalls um ,,Zeitungen und Informati-
onsblatter handeln. Abwegig erscheint die
teilweise vertretene Ansicht, dass auch der se-
lektive Ausdruck von gescannten Zeitungsar-
tikeln aus einer zentralen Datenbank heraus
unter § 49 UrhG falle.l?? Der Benutzer einer

12 Gegen die Anwendung von § 49 Abs. 1 auf Presse-
spiegel vgl. Beiner, in: MMR, 2 (1999), S. 691, 695.

12! Die Abgrenzung ist flielend, vgl. Georg Wallraf,
Elektronische Pressespiegel aus der Sicht der Verlage,
in: Zeitschrift fiir Medien- und Kommunikationsrecht
(AfP), 30 (2000), S. 23-29.

122 So Horst Eidenmiiller, Elektronischer Presse-
spiegel, in: Computer und Recht (CR), 7 (1992), S. 321,
323.



Datenbank stellt sich doch eben nicht sein ei-
genes ,Informationsblatt“ zusammen; der
Verteilung von Kopien an Dritte geht keine
vorherige Zusammenfassung in einem zentra-
len Primirmedium voraus. Wie Ulrich Loe-
wenheim zu Recht feststellt,123 fehlt es bei
solchen Informationsdatenbanken daran, dass
der Betreiber von sich aus und im eigenen In-
teresse informieren will. Der BGH hat eine
Anwendung des §49 Abs. 1 UrhG auf elek-
tronisch tibermittelte Pressespiegel fiir mog-
lich erachtet?* Entscheidend sei, dass der
Pressespiegel nach Funktion und Nutzungs-
potenzial im Wesentlichen einem herkommli-
chen Pressespiegel entspricht. Dies setze vor-
aus, dass der elektronische Pressespiegel nur
betriebs- oder behordenintern und nur in
einer Form zuganglich gemacht wird, die sich
im Falle der Speicherung nicht zur Volltextre-
cherche eigne.

Zeitungsverleger haben die Pressemonitor
Deutschland GmbH & Co. KG (PMG) ge-
griindet, die ihre Pressespiegelrechte biindeln
soll. Die PMG bietet elektronische Artikel
und/oder Lizenzen von derzeit 410 Quellen
aus 128 Verlagen fur die Erstellung elektroni-
scher Pressespiegel an. Strittig war lange Zeit,
ob diese Organisation nicht ihrerseits als Ver-
wertungsgesellschaft anzusehen ist, sodass
eine Erlaubnis des Deutschen Patent- und
Markenamtes (DPMA) eingeholt werden
misste.l?> Das Problem hat sich dadurch ent-
schirft, dass die PMG seit kurzem zusammen
mit der Verwertungsgesellschaft (VG) Wort
im Bereich der Pressespiegelverglitung titig
ist. Die Auswirkungen der BGH-Entschei-
dung auf die Pressemonitoraktivititen sind
noch unklar. Ebenso zu kliren ist, inwieweit
die Rechtsprechung mit den Vorgaben der In-
foSoc-Richtlinie kompatibel ist, die aus-
driicklich keine Schranke zugunsten elektro-
nischer Pressespiegel enthilt.

12 Vgl. Ulrich Loewenheim, Urheberrechtliche Gren-
zen der Verwendung geschiitzter Werke in Daten-
banken, Stuttgart 1994, S. 76.

1 Urteil vom 11. 7. 2002; vgl. dazu MMR, 5 (2002),
S. 739, mit Anm. Thomas Hoeren und Arthur Wal-
denberger; CR, 17 (2002), S. 827, mit Bespr. Niemann,
S. 817; Recht der Datenverarbeitung (RDV), 18 (2002),
S. 306.

125 Sieche zu den Rechtsauseinandersetzungen Baye-
rischer Verwaltungsgerichtshof, Beschluss vom 14. 3.
2002; vgl. dazu AfP, 32 (2002), S. 173 (nicht rkr.) zur
Frage, ob und mit welchem Inhalt das DPMA {iber
eine Untersagungsverfiigung fiir Pressemonitore Pres-
semitteilungen herausgeben darf.

Elektronische Seminarapparate

Eine Schrankenregelung zugunsten von Un-
terricht, Wissenschaft und Forschung sieht
der 2003 eingefiihrte § 52a UrhG vor. Durch
diese Regelung soll die Nutzung von Werken
im Rahmen kleiner Forschungs- und Lehr-
intranets verbotsfrei und gegen Pauschalver-
glitung zulissig sein. Diese Vorschrift erlaubt
das zustimmungsfreie 6ffentliche Zuginglich-
machen verdffentlichter kleiner Teile eines
Werks, von Werken geringen Umfangs sowie
einzelner Zeitungs- und Zeitschriftenbeitrage
zur Veranschaulichung im Schul- und Hoch-
schulunterricht fiir einen ,bestimmt abge-
grenzten Kreis“ von Unterrichtsteilnehmern
oder von Personen fir deren eigene wissen-
schaftliche Forschung.

Dabei muss die Zuginglichmachung zu
dem jeweiligen Zweck geboten und zur Ver-
folgung nicht kommerzieller Zwecke gerecht-
fertigt sein. Nach § 52a UrhG fallen Filmwer-
ke erst zwei Jahre nach Beginn der tblichen
reguliren Auswertung in Filmtheatern unter
diese Schranke. Auch die mit der 6ffentlichen
Zuginglichmachung im Zusammenhang ste-
henden Vervielfiltigungen (z.B. Drucken,
Speichern) sind von der Regelung umfasst, es
ist jedoch eine Verglitung an die jeweiligen
Verwertungsgesellschaften  zu  entrichten.
Wihrend bei Unterrichtszwecken der abge-
grenzte Personenkreis durch die Unterrichts-
teilnehmer hinreichend bestimmt ist, fragt
sich, was unter einem ,bestimmt abgegrenz-
ten Personenkreis® bei der Zuginglichma-
chung fiir Forschungszwecke zu verstehen
ist. Eine offene Forschergruppe mit wech-
selnden Mitgliedern wird nicht gemeint sein.
Die Mitglieder miussen sich dem Personen-
kreis vielmehr eindeutig zuordnen lassen,
z.B. als Mitarbeiter eines Forschungsinstituts
oder verschiedenster Einrichtungen, die in
einem Team zusammenarbeiten.

Zugunsten des Personenkreises erlaubt die
Vorschrift das Einstellen von urheberrecht-
lich geschiitzten Materialien in ein News-
board oder eine Mailingliste. Dabei sind
immer Quelle und Name des Urhebers an-
zugeben (§ 63 UrhG). Vorsicht ist geboten
beim Einstellen ganzer oder wesentlicher
Teile von Datenbanken (i.S.d. §§87a ff.
UrhG) oder von Computerprogrammen

(§§ 69a ff. UrhG). Diese Schutzgegenstinde
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unterliegen eigenen, sehr engen Schrankenre-
gelungen; §52a UrhG findet auf sie keine
Anwendung.

Weitere Probleme bereitet die Filmauswer-
tung im Rahmen von Intranets. Zu Unter-
richts- und Forschungszwecken wird meist
auf Dokumentarfilme zuruckgegrlffen Bei
diesem Genre fehlt es aber meist an der in
§52a vorausgesetzten ,iblichen reguliren
Auswertung in Filmtheatern®. Das Gesetz ist
einseitig auf den Spielfilm bezogen. Insofern
kiame mangels Kinoauswertung eine Verwen-
dung von Dokumentarfilmen im Rahmen von
§ 52a tiberhaupt nicht in Betracht. Denkbar ist
allenfalls eine analoge Anwendung des Para-
graphen auf die Fernsehauswertung oder die
tibliche Nutzung bei Filmfestivals; doch diese
Auslegung geht tiber den (eng auszulegenden)
Wortlaut der Vorschrift hinaus. Im Ubrigen
kann davon ausgegangen werden, dass dem
Gesetzgeber die Besonderheiten des Doku-
mentarfilmmarktes nicht unbekannt waren,
sodass es sich hierbei auch um eine bewusste
Entscheidung zu Gunsten des Dokumentar-
films und gegen dessen Intranetverwendung
handeln kann. Der § 52a UrhG soll nur befris-
tet, bis Ende 2006 gelten. Eine solche Vor-
schrift mit Verfallsdatum ist ein gesetzge-
bungstechnisches Novum. Fir Medienzen-
tren an Universititen ist es daher schwierig,
diese Schranke wirklich zu nutzen, denn der
Aufbau einer entsprechenden Intranetstruktur
zieht sich naturgemif iber einige Jahre hin.
Insofern konnte das ,,Geschenk an Forschung
und Lehre“ gerade dann obsolet werden,
wenn es am dringendsten bendtigt wird.

Im Rahmen der Novellierung des UrhG
beim Zweiten Korbl2¢ wird iberlegt, einen
neuen § 52b in das Gesetz aufzunehmen. Die-
ser soll die Wiedergabe von Werken an elektro-
nischen Leseplitzen in offentlichen Bibliothe-
ken regeln. Es soll zuldssig sein, veroffentlichte
Werke aus Bibliotheksbestinden in den Rau-
men Offentlich zuginglicher Bibliotheken an
eigens dafiir eingerichteten elektronischen Le-
seplitzen zur Forschung und fiir private Stu-
dien zuganglich zu machen, soweit dem keine
vertraglichen Regelungen entgegenstehen. Es
diirfen dann allerdings nicht mehr Exemplare
eines Werkes an den eingerichteten elektroni-

126 Referentenentwurf fiir ein Zweites Gesetz zur Re-
gelung des Urheberrechts in der Informationsgesell-
schaft vom 27. 9. 2004; www.urheberrecht.org.
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schen Leseplitzen gleichzeitig zuginglich ge-
macht werden, als der Bestand der Bibliothek
umfasst. Fiir die Zuganghchmachung wire eine
angemessene Vergiitung an eine Verwertungs-
gesellschaft zu zahlen. Dieser Regelungsvor-
schlag tbernimmt Ideen aus der InfoSoc-
Richtlinie. Allerdings wird von Bibliotheken
und Wissenschaftsorganisationen die Enge der
Vorschrift kritisiert. In der Tat ist die Beschran-
kung auf die im Bestand der Bibliothek befind-
lichen Exemplare kontraproduktiv, denn Sinn
und Zweck eines elektronischen Lesezugriffs
werden dadurch konterkariert.

Privatkopien

Die Magna Charta der gesetzlichen Lizenzen
findet sich in Form von § 53 UrhG, der weit-
gehend Vervielfaltigungen zum eigenen Ge-
brauch auch ohne Zustimmung der Rechte-
inhaber zuldsst. Kompensatorisch erhalt der
Urheber fir den Rechteverlust einen An-
spruch auf Vergttung (§§ 54, 54a UrhG), der
seit 1985 hauptsichlich auf einen Anteil an der
Gerite- und Leerkassettenabgabe gerichtet
ist.1” Nach § 53 UrhG ist es zulissig, einzelne
Vervielfiltigungsstiicke eines Werkes zum
privaten Gebrauch herzustellen oder herstel-
len zu lassen. Bei der Ubertragung von Wer-
ken auf Bild- und Tontriger sowie bei der
Vervielfiltigung von Werken der Bildenden
Kiinste ist die Herstellung durch andere aber
nur zulissig, wenn sie unentgeltlich erfolgt.

Jedermann kann sich im Internet via File
Transfer Protocol (FIP) und unter Berufung
auf privaten Gebrauch fremdes Material her-
unterladen und kopieren. Er kann sich auch
von Bibliotheken und Dokumentationsstellen
Material kopieren und via Internet zusenden
lassen, vorausgesetzt, dass diese Herstellung
von Kopien durch andere unentgeltlich ge-
schieht. Anderes gilt jedoch fir die Verwen-
dung von Datenbankwerken und Datenban-
ken, da deren Vervielfiltigung — selbst zum
Laden in den Arbeitsspeicher und auch zum
Privatgebrauch -  genehmigungspflichtig
ist.1?8 Eine Differenzierung nach der verwen-
deten Technik (analog oder digital) findet

177 Zur Vorgeschichte siehe Kreile, in: ZUM, (1985),
S. 609; Melichar, in: ZUM, (1987), S. 51; Nordemann,
in: GRUR, 87 (1985), S. 837.

12 OLG Hamburg, Urteil vom 22. 2. 2001; vgl. dazu
ZUM, (2001), S.512; MMR, 4 (2001), S. 533; CR, 16
(2001), S. 704, mit Anm. Dieselhorst.



nicht statt; die Privatkopierfreiheit umfasst
auch digitale Kopien. Nicht erfasst hingegen
ist die Erstellung von Kopien zu erwerbs-
wirtschaftlichen Zwecken. Auch konnen
nach herrschender Auffassungl?® nur nattrli-
che Personen in den Genuss der Regelung
kommen; damit scheidet eine Berufung auf
diese Vorschrift fiir betriebsinterne Zwecke
eines Unternehmens aus.

Strittig ist, inwieweit das Kopleren von
Werken nur zulissig ist, wenn eine erlaubter-
weise hergestellte Vervielfiltigung als Vorlage
benutzt worden ist. Im Zusammenhang mit
der Internettauschborse Napsterl® wurde
zum Beispiel die Auffassung vertreten, dass
dieses Kriterium nach dem Wortlaut des § 53
UrhG nicht vorausgesetzt seil’! Die Geset-
zesbestimmung sah in ihrer alten Fassung
keinen Hinweis darauf vor, dass die Vorlage
fir die Kopie ihrerseits rechtmiflig erstellt
sein musste. Dieses Schweigen wurde dahin-
gehend interpretiert, dass die Nutzung von
PZP(peer-to-peer) -Diensten wie Kazaa zu
privaten Kopierzwecken urheberrechtlich zu-
lassig ist. Dies storte bei der letzten Novellie-
rung des Gesetzes den Bundesrat, der in sei-
ner Entschliefungl®? die Reichweite der Pri-
vatkopierfreiheit auf Kopien von legal
hergestellten Vorlagen beschranken will. Die-
ser Vorschlag wurde im Vermittlungsaus-
schuss abgelehnt.

Erstaunlicherweise kam es in letzter Minute
doch noch zu einer Anderung des § 53 Abs. 1
UrhG: So wurde kurzerhand verankert, dass
die Privatkopierfreiheit ausnahmsweise nicht
zum Tragen kommt, wenn zur Vervielfilti-
gung ,eine offensichtlich rechtswidrig herge-
stellte Vorlage“ verwendet wird. Der Begriff
ist neu und unkonturiert. Es bleibt unklar, auf

12 So am deutlichsten Norbert Flechsig, in: NJW, 38
(1985), 44 (1991), 47 (1994). Ahnlich auch Gerhard
Schricker, Urheberrecht, Kommentar, Miinchen 1999,
§ 53 Rdnr. 7, mit weiteren Nachweisen.

130 Siehe dazu A&M Records Inc v. Napster Inc, 114 E
Supp. 2d 896, in: GRUR Int., (2000), S. 1066, sowie die
Entscheidung des US Court of Appeals for the Ninth
Circuit vom 12. 2. 2001, in: GRUR Int., (2001), S. 355.
I3t So etwa Haimo Schack, Urheber- und Urheber-
vertragsrecht, Tiibingen 2004?, Rdnr. 496; Mé&nke-
moller, in: GRUR, 102 (2000), S. 663, 667 f.; anderer
Ansicht Leupold/Demisch, in: ZUM, (2000), S. 379,
383 {f.; Ulrich Loewenheim, in: G. Britz u.a. (Hrsg.),
Grundfragen staatlichen Strafens. Festschrift fiir Heinz
Miiller-Dietz, Miinchen 2001, S. 415 ff.

32 BT-Drs. 15/1066 vom 27. 5. 2003, S. 2.

welche Rechtsordnung hinsichtlich der Fest-
stellung einer ,offensichtlichen Rechtswidrig-
keit“ abzustellen ist. Insgesamt handelt es sich
um einen Pyrrhussieg der Musikindustrie,
denn vor der Novellierung konnte sie behaup-
ten, dass die Privatkopierfreiheit eine recht-
miflige Vorlage voraussetze; jetzt ist dieser
Einwand auf offensichtlich rechtswidrige Vor-
lagen beschrinkt. Es sei darauf hingewiesen,
dass P2P-Dienste nicht offensichtlich rechts-
widrige Kanile sind, sondern in vielfaltiger
Weise zu legalen Zwecken, etwa im Bereich
der Wissenschaft, genutzt werden.

Weiter wird die Moglichkeit der Herstel-
lung von Vervielfiltigungen durch Dritte bei-
behalten, sofern dies unentgeltlich geschieht
oder es sich um reprografische oder dhnliche
Vervielfiltigungen handelt. Die vorgeschlage-
ne Regelung gewihrleistet weiterhin, dass ein
Versand von Kopien moglich bleibt. Als un-
entgeltlich im Sinne dieser Vorschrift sollen
Vervielfiltigungen auch dann anzusehen sein,
wenn sie z.B. durch Bibliotheken gefertigt
werden, die Gebiihren oder Entgelte fir die
Ausleihe erheben, soweit die Kostendeckung
nicht tiberschritten wird.

Die Reichweite von § 53 Abs. 1 UrhG wird
aber durch die Neueinfiigung des § 95b kon-
terkariert. Sofern der Rechteinhaber techni-
sche Schutzmafinahmen verwendet, sind 6f-
fentliche Multiplikatoren (wie z.B. Schulen
oder Universititen) geschiitzt, private Nutzer
aber nicht. Aus dem Fehlen von § 53 Abs. 1 in
§ 95b Abs. 1 lasst sich also schlieffen, dass der
Rechteinhaber nur technische Sperrmechanis-
men einsetzen muss, um § 53 Abs. 1 UrhG zu
umgehen. Dieser ,Trick ist unertraglich.
Dass das BM] einer solchen Strategie rechtli-
chen Schutz gewihren will, ist ein Zugestind-
nis an die Musikindustrie. Es ist bedenklich,
dass die Privatkopierfreiheit in § 95b Abs. 1
nicht genannt wird.1® Denn damit ist die Re-
gelung des § 53 UrhG ein zahnloser Tiger. Die
Industrie kann privaten Nutzern das, was § 53
Abs. 1 UrhG ihnen bietet, durch den Einsatz
technischer Schutzmechanismen wieder neh-
men. Das BM] erklart auch nicht, warum die
in Art.6 Abs.4 der InfoSoc-Richtlinie be-
stehende Option zugunsten privater Nutzer
nicht ausgeschopft wird. Dieses Geschenk fiir

I* So auch Holznagel/Briiggemann, in: MMR, 6
(2003), S. 767 ff. Siche auch Thomas Hoeren, Urheber-
recht und Verbraucherschutz, Miinster 2003.
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die Musikindustrie geht an den verfassungs-
rechtlichen Vorgaben (Unverletzlichkeit der
Wohnung; Informationsfreiheit) vorbei. Art. 6
Abs. 4 der InfoSoc-Richtlinie ist ein miihevoll
errungener Kompromiss zu Gunsten privater
Nutzer, der unbedingt der Umsetzung be-
darf. Dem konnen nicht die Vorbehalte der
Musikindustrie gegen die Gefahr des Hacking
und unkontrollierten CD-Brennens entge-
gengehalten werden. Es bleiben hinreichende
technische Moglichkeiten, die Zahl der Pri-
vatkopien technisch zu beschrinken; im
Ubrigen erhilt die Musikindustrie iiber die
Gerite- und Leerkassettenabgabe eine nicht
unbetrichtliche Kompensation. Man konnte
allenfalls dariiber nachdenken, diese Kom-
pensation zu erhohen.

Die Schutzliicke kann auch nicht dadurch
kompensiert werden, dass das Umgehen tech-
nischer Mafinahmen zum eigenen privaten
Gebrauch  strafrechtlich freigestellt wird
(§ 108b Abs. 1). Denn zivilrechtliche Sanktio-
nen bleiben bestehen und konnen fiir den Be-
troffenen sehr hart sein. Auch entsteht in der
Offentlichkeit der Eindruck, dass das Umge-
hen von Schutzmechanismen zur Erstellung
privater Kopien strikt verboten sei, was aber
angesichts der Regelung des §53 Abs.1
UrhG nicht zutrifft. Man fragt sich, worin
der Unrechtsgehalt des Umgehens zu priva-
ten Zwecken besteht, ist doch das Einfiigen
technischer Sperren in diesem Bereich das ei-
gentliche Unrecht.

Kopienversanddienste

22

In jingster Zeit wurde um die Zuldssigkeit
von Kopierdiensten gerungen, die von grofle-
ren Bibliotheken und Unternehmen angebo-
ten werden.I>* Der BGH hat in zwei Verfah-
ren gegen kommerzielle Recherchedienste
entschieden, dass das Angebot von Recherche
und Erstellung von Kopien aus einer Hand
nicht von den Schranken des Urheberrechts
gedeckt sei. Die Klagen richteten sich jeweils
gegen die CB-Infobank, die angeboten hatte,
aus ihrem umfangreichen Pressearchiv Re-
chercheauftrige zu erfillen und Kopien
gleich mit anzufertigen. Dabei berief sie sich

I** Diese Problematik ist der Hintergrund fir das
Gutachten, das Ulrich Loewenheim im Auftrag der
Zeitungsverlegerverbinde erstellt hat; siche ders., Ur-
heberrechtliche Grenzen der Verwendung geschuitzter
Werke in Datenbanken, Stuttgart 1994.
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in erster Linie auf §53 Abs.2 UrhG. Die
Vorinstanzen hatten voneinander abweichen-
de Urteile erlassen. Der BGH hat klargestellt,
dass bei einem Recherche- und Kopierauftrag
das UrhG nicht zur Anwendung komme,
weil die Kopiertatigkeit der Informationsstel-
le nicht fir den Auftraggeber, sondern in ei-
gener Sache geschehe. Die Bank konne sich
deshalb nicht auf eine Privilegierung berufen.
Der Kunde andererseits, der sich auf die
Schranke hitte berufen kénnen, habe weder
kopiert noch kopieren lassen.13

Bei offentlichen Bibliotheken und sonsti-
gen der Offentlichkeit zuginglichen Einrich-
tungen unterscheidet sich die Rechtslage von
der kommerzieller Informationsdienste. Dies
gilt insbesondere, wenn auch die Recherche-
und Auswahlleistung beim Besteller liegt.
In einer spektakuliren Grundsatzentschei-
dungi® hat der BGH entschieden, dass solche
Einrichtungen weder in das Vervielfaltigungs-
noch in das Verbreitungsrecht des Urhebers
eingreifen, wenn sie auf eine Einzelbestellung
hin Vervielfiltigungen einzelner Zeitschrif-
tenbeitrige anfertigen und im Wege des Post-
oder Faxversandes tibermitteln. In einem sol-
chen Fall sei aber in rechtsanaloger Anwen-
dung von §§ 27 Abs. 2 und 3, 49 Abs. 1, 54a
Abs. 2 und 54h Abs. 1 UrhG ein Anspruch
des Urhebers auf angemessene Vergiitung zu-
zuerkennen, der nur durch eine Verwertungs-
gesellschaft geltend gemacht werden konne.
Die Anerkennung eines solchen Anspruchs
sei angesichts der technischen und wirtschaft-
lichen Entwicklung geboten, um den Anfor-
derungen des Art. 9 RBU, der Art. 9 und 13
des TRIPS-Ubereinkommens, der FEigen-
tumsgarantie des Art. 14 GG  sowie
dem wurheberrechtlichen Beteiligungsgrund-
satz Rechnung zu tragen. Vor diesem Hinter-
grund sei eine analoge Anwendung aller Re-
gelungen im UrhG, in denen einem Rechte-

1% Vgl. dazu Zeitschrift fiir Wirtschafts- und Bank-
recht (WM), (1997), S. 731, CB-Infobank I, sowie ebd.,
S. 738, CB-Infobank II. Ahnlich auch LG Frankfurt,
Urteil vom 25.10. 2001, vgl. dazu AfP, 31 (2001),
S.526; MMR, 5 (2002), S. 488 fiir elektronische Pres-
sespiegel.

1’6 BGH, Urteil vom 25.2. 1999 — I ZR 118/96, vgl.
dazu Kommunikation & Recht (K&R), (1999), S. 413.
Gegen das Urteil haben beide Parteien Verfassungsbe-
schwerde eingelegt. Vgl. auch die (gegensitzlichen)
Anmerkungen zu diesem Urteil von Thomas Hoeren,
in: MMR, 2 (1999), S. 665, und Ulrich Loewenheim, in:
ZUM, 43 (1999), S. 574.



inhaber im Bereich der Schranken Vergi-
tungsanspriche zugebilligt werden, geboten.

Ausfihrlich nimmt der BGH auf die Mog-
lichkeiten des Internets und des Zugriffs auf
Datenbanken (im Sinne von Onlinekatalogen
und hinsichtlich der dadurch wesentlich er-
leichterten und erweiterten Recherchemetho-
den) Bezug. Offen bleibt, ob der BGH nur
den Kopienversand per Post und Fax ausneh-
men will oder ob die Entscheidungsgriinde
auch auf den Onlineversand (der nicht Ge-
genstand des Verfahrens war) tibertragen wer-
den konnen. Nach Auffassung des OLG
Koln fillt ein Internetsuchdienst, durch den
man Zeitungsartikel mittels Deep-Links auf-
finden kann, unter § 53 Abs. 2 UrhG.I3 Der
Nutzer verwende den Suchdienst nur zum ei-
genen Gebrauch; daran dndere auch die Betei-
ligung des Betreibers des Suchdienstes nichts.

Im Rahmen der Novellierungsiiberlegun-
gen zum Zweiten KorbI®8 soll die Zulassigkeit
von Kopienversanddiensten geregelt werden.
Nach § 53a des Entwurfs soll die Versendung
im Wege des Post- oder Faxversandes durch
offentliche Bibliotheken zulissig sein, sofern
sich der Besteller auf einen durch § 53 UrhG
privilegierten Zweck berufen kann. Die Ver-
vielfiltigung und Verbreitung in sonstiger
elektronischer Form wird auf grafische Da-
telen beschrinkt. Eine solche Versendung
kommt aber nur in Betracht, wenn die Beitri-
ge von Mitgliedern der Offentlichkeit nicht
von Orten und zu Zeiten ihrer Wahl mittels
einer vertraglichen Vereinbarung erworben
werden konnen. Mit diesen Beschrinkungen
hat sich der Kopienversand von offentlichen
Bibliotheken weitgehend erledigt.

Technische Selbsthilfe

Die globale Verbreitung des Internets und die
territoriale Ankntipfung des Urheberrechts
stehen im Widerspruch zueinander; dieser
fihrt in der Praxis zu erheblichen Irrita-
tionen. Die Probleme lassen sich nur ein-
geschrankt durch gesetzliche Ausnahmebe-
stimmungen (statutory licensing) oder die
Zwischenschaltung von Verwertungsgesell-
schaften (collective licensing) 1sen. Auch das

157 Urteil vom 27.10. 2000; vgl. dazu K&R, (2001),
S.327, und NJW-Rechtsprechungs-Report, (2001),
S. 904.

138 Referentenentwurf (Anm. 26).

single licensing erweist sich als zeitraubender
Losungsansatz, muss doch mit jedem Rechte-
inhaber ein Vertrag geschlossen werden.

Es verwundert daher nicht, dass die Industrie
zur Selbsthilfe tbergeht: Mit Code-as-code-
Verfahren wird der Programmiercode zur Ko-
difikation. An die Stelle gesetzlicher Vorgaben
treten technische Standards, Kopierschutzme-
chanismen und Copyright-Management-Sys-
teme (CMS). Hierzu zahlen: Dongles, kleine
Steckmodule, die zum Schutz vor unberechtig-
ter Softwarenutzung auf den Parallelports der
Rechner angebracht werden und dadurch erst
die Nutzung des Computerprogramms ermog-
lichen; RPS, das Rights Protection System der
IFP], ein System zur Sperrung des Zugriffs auf
urheberrechtsverletzende Websites; Regional
Encoding Enhancements, eine territorial-bezo-
gene Beschrainkung der Nutzungsmoglichkei-
ten einer CD; das Serial Copy Management
System (SCMS), das die Verwendung kopierter
CDs verhindert.

Zum Bereich der technischen Selbsthilfe
hat die EU eine Reihe von Regelungen erlas-
sen. Zu bedenken sind zunichst die Bestim-
mungen in der Softwareschutzrichtlinie iiber
den Schutz vor Umgehungstools (Art.7
Abs. 1 lit. ¢).1?® Hinzu kommt die Richtlinie
98/84/EG tber den rechtlichen Schutz von
zugangskontrollierten Daten und von Zu-
gangskontrolldiensten.I*® Diese regelt nicht
nur den Bereich des Pay-TV, sondern aller
Zugangskontrolldienste (Art.2 lit. a). Nach
Art. 4 dieser Richtlinie miissen die Mitglieds-
staaten ,jillicit devices“ verbieten. Solche sind
in Art. 2 lit. () definiert als ,any equipment
or software designed or adapted to give access
to a protected service in an intellegible form
without the authorisation of the service pro-
vider“. Die Richtlinie ist im Mirz 2002 durch
das Gesetz zum Schutz von zugangskon-
trollierten Diensten und Zugangskontroll-
diensten  (Zugangskontrolldiensteschutzge-
setz/ZKDSG) in deutsches Recht umgesetzt
worden.l*! Verboten ist danach die gewerbs-

I3 Siehe dazu vor allem Raubenheimer, in: CR, 9
(1994), S. 129 f.

[ EU-Amtsblatt Nr. L 320/54 vom 28. 11. 1998.

[t BGBl 2002 I v. 22.3. 2002, 1090f.; htep://
217.160.60.23S/BGBL/bgbllf/bgbll0201951090.pdf.
Siche dazu Biar/Hoffmann, in: MMR, (2002), S. 654 ff.,
und ausfiihrlich Christian Dressel/Hauke Scheffler
(Hrsg.), Rechtsschutz gegen Dienstepiraterie. Das
ZKDSG in Recht und Praxis, Miinchen 2003.
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miflige Verbreitung von ,, Vorrichtungen®, die
dazu bestimmt sind, den geschiitzten Zugang
von Fernseh- und Radiosendungen sowie von
Tele- und Mediendiensten zu tiberwinden.

Hinzu kommt die jiingst verabschiedete
Richtlinie zur Harmonisierung bestimmter
Aspekte des Urheberrechts und der verwand-
ten Schutzrechte in der Informationsgesell-
schaft. Die InfoSoc-Richtlinie verpflichtet die
Mitgliedstaaten zu einem angemessenen
Rechtsschutz gegen die Umgehung wirksa-
mer technischer Mafinahmen durch eine Per-
son, der bekannt ist oder den Umstinden
nach bekannt sein muss, dass sie dieses Ziel
verfolgt (Art. 6 Abs. 1). Allerdings ist ein sol-
cher Schutz problematisch, wo die techni-
schen Schutzsysteme gesetzliche Vorgaben
unterminieren. Das ist zum Beispiel bei
SCMS der Fall, sofern das gesetzlich erlaubte
Erstellen privater Kopien technisch unmog-
lich gemacht wird. Ahnliches gilt fiir die Re-
gional Encoding Enhancements, die mit dem
Erschopfungsgrundsatz (§ 17 Abs. 2 UrhG)
und dem Prinzip der Warenverkehrsfreiheit
kollidieren. Nach Art. 6 Abs. 4 S. 1 der Info-
Soc-Richtlinie treffen die Mitgliedstaaten
auch Schutzmafinahmen gegen technische
Sperren, sofern diese den gesetzlichen
Schranken widersprechen.

Fir das Verhiltnis zur Privatkopierfreiheit
sieht Art. 6 Abs.4 S.2 allerdings nur noch
vor, dass ein Mitgliedstaat hier titig werden
ykann“ (,may“). Es wird kunftig moglich
sein, dass technische Sperren das Erstellen
privater Kopien verhindern und die EU-Staa-
ten hier nicht zum Schutz des Endnutzers
vorgehen. Im Ubrigen konnen die Rechte-
inhaber solche Sperren auch setzen, wenn sie
selbst die Vervielfiltigung zum privaten Ge-
brauch ermoglichen (Art. 6 Abs. 4S.2a. E.).
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Stephan Blancke

Information

Warfare

Samtliche Signale werden unverstindlich,
da niemand weifs, wo die wirkliche Macht liegt.

Robert Anton Wilson, Die Illuminati-Papiere,
Berkeley 1980

ie in den Medien hiufig erwihnte Infor-

mation Warfare (IW) wird selten diffe-
renziert erklirt und ist nur sperrig als ,elek-
tronische Kriegfiihrung mit Informationen®
ubersetzbar. Das strategische Interesse sowie
die militirische Intention, die hinter IW ste-
hen und die unter Umstinden die globale
Kommunikation tiber das Internet beein-
trachtigen konnen, werden kaum themati-
siert. Die Folge ist, dass IW bisher nicht ad-
dquat in den Bemuhungen zur Entspannung
und Abristung berticksichtigt wurdel! Ein
Grund fiir die sich relativ ungestort ent-
wickelnde IW-Szene
sind auch die nur
vagen Vorstellung von
Operationen militari-
schen Charakters, die
sich im Internet ab-
spielen sollen. Mit IW
wird zunichst kein
praktisches  Instru-
mentarium  beschrie-
ben, denn es existiert
kein definiertes und empirisch basiertes Kon-
zept. Vielmehr missen alle Formen des Infor-
mationsaustausches und der Interaktion zwi-
schen Individuen und Strukturen der Infor-
mationstechnologie betrachtet werden.|?

Stephan Blancke

fir Politikwissenschaft,
Freie Universitat Berlin,

Als der Begriff des ,Information War“ in
der Literatur auftauchte, war zunichst die
Manipulation der Menschen durch die Me-
dien, also der zivile Aspekt, gemeintl® Mit

I' Vgl. Forschungsgruppe Informationsgesellschaft
und Sicherheitspolitik (FoG:IS), Information Warfare.
Die Ristungskontrolle steht vor neuen Heraus-
forderungen, Arbeitspapier Nr. 2, Berlin 2000.

I2 Vgl. Martin Libicki, What is Information Warfare?,
Washington 1996.

I> Vgl. Dale Minor, The Information War, New York
1970.

Dipl.-Verwaltungswirt (FH),
Dipl.-Politologe, geb. 1969; Dok-
torand am Otto-Suhr-Institut

Ilhnestrafie 1, 14195 Berlin.
stephan.blancke@web.de



dem Aufkommen leistungsfahiger Rechner-
systeme entstand jedoch die Grundlage fiir
eine effektive elektronische Kriegfihrung, die
uber die bis dahin angewandten Methoden
- z.B. die Storung des gegnerischen Radars —
hinausging und deren Bedeutung rasch deut-
lich wurde: ,Electronic warfare is a relative-
ly new but utterly deadly battlefield, where
victory or defeat may come in a matter of
seconds or even microseconds. Electronic
intelligence is vital to survival in this strug-
gle.“I*

Parallel zur technologischen und kulturel-
len Entwicklung entstanden neue For-
schungsvorhaben und Institute, die sich mit
Kybernetik und Systemtheorien, vernetzten
Rechnersystemen und schliefflich der Ver-
wundbarkeit dieser Strukturen unter kriege-
rischen Bedingungen befassten. Eines der ers-
ten dezentralen Rechnersysteme war in den
frithen sechziger Jahren das Semi-Automatic
Ground Environment Air Defense System
(SAGE), das dem US-Militir unterstellt war.
Die in den spiten funfziger Jahren gegriindete
Advanced Research Projects Agency (ARPA)
bildete mit dem hauseigenen Arpanet die
Grundlage fir das Internet der heutigen
Zeitl®

Parallel zu diesen Entwicklungen wuchs
der Wert von Informationen und ihr Einfluss
auf die Akteure militirischer Szenarien.l® In
den Computerlabors erkannte man, welche
Bedeutung rechnergestiitzte Informationen
besitzen konnten: ,Man kann nimlich aus
jedem guten Informationssystem ein Instru-
ment zur Desinformation machen (...).
Kommunikation ist Macht und Information
ist Macht.“V Es lasst sich eine kausale Kette
zwischen der 1946 als Thinktank von Mathe-
matikern gegriindeten RAND Corporation
und dem heutigen globalen Netz zur Er-
fassung von Informationen, Echelon, her-
stellen.I®

I+ William V. Kennedy, Intelligence Warfare, New
York 1987.

I5 Vgl. Lutz Dammbeck, Das Netz — die Konstruktion
des Unabombers, Hamburg 2004.

16 Vgl. Manuel De Landa, War in the Age of Intelligent
Machines, New York 1991.

I7 Jaques Valle, The Network Revolution, Berkeley
1982.

I8 Vgl. Christiane Schulzki-Haddouti (Hrsg.), Birger-
rechte im Netz, Bonn 2003.

IW wird in den aktuellen Diskussionen in
mehrere Kategorien unterteilt, die sich in
ihrer technischen Durchfiihrung tiberschnei-
den konnen. So wird von Command-And-
Control-, Intelligence-Based-, Electronic-,
Psychological-, Hacker-, Economic-, Infor-
mation- und schliefflich Cyber-Warfare ge-
sprochen.l® Diese Auflistung verdeutlicht die
Versuche, eine giiltige Definition zu finden.
Es gibt weitere Unklarheiten, die sich auf
die Intention von IW und die Identifikation
und Bewertung von Storungen elektroni-
scher Kommunikationsverbindungen bezie-
hen: Handelt es sich um einen Hackerangriff,
d.h., steht dahinter eine eventuell politisch
unmotivierte Einzelperson, oder wird im
Auftrag eines dem Angreifer unbekannten
Geldgebers gearbeitet? Hat der Auftraggeber
politische, wirtschaftliche oder rein person-
liche Griinde? Wo liegen die qualitativen
Unterschiede zwischen dem folgenlosen
Eindringen einerseits und dem bewussten
Zerstoren einer elektronischen Infrastruktur
andererseits? Lassen sich terroristische Ver-
bindungen herstellen? Handelt es sich um
eine terroristische Struktur, die weltweit ope-
riert und sich fiir die Verbreitung einer (reli-
giosen) Weltanschauung einsetzt, oder um
eine Gruppierung, die von einem Staat ge-
sponsert oder beherbergt wird?

Methoden und Ziele

Angesichts dieser Unklarheiten erscheint es
sinnvoll, sich neben den Methoden auf die
Ziele von IW zu konzentrieren: die Manipu-
lation des ungestorten, weltweiten Informa-
tionsaustauschs. IW zielt darauf ab, unter
Ausnutzung schneller, hoch technisierter In-
formationsverarbeitung die Verfiigbar- und
Unversehrbarkeit von zivilen und/oder mili-
tirischen Informationen sowie die Integritat
der gegnerischen Kommunikationsressourcen
in Frage zu stellen. Dieses Konzept ist nicht
neu, gewinnt aber angesichts der zunehmen-
den Vernetzung und Digitalisierung an Rele-
vanz.

IW zielt nicht unbedingt auf die materielle
Zerstorung militirischer oder ziviler Giiter.
Es geht vielmehr darum, die Informationen,
die zur Aufrechterhaltung eines militirischen
oder zivilen Systems benotigt werden, zu sto-
ren oder zu eliminieren. Ein gestorter Funk-

I° Vgl. www.georgetown.edu (18. 11. 2003).
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spruch an die Besatzung eines U-Bootes ge-
hort ebenso zu IW wie die Ausschaltung der
Steuerungssoftware eines Atomkraftwerks.I1
Wahrend frihere Methoden von IW z.B.
Flugblitter oder Storsender darstellten, hat
IW heute unter Umstinden umfassende Kon-
sequenzen fir Unbeteiligte: Die Zahl der Per-
sonen, die an manipulierbarer Technik parti-
zipieren oder von ihr abhingen, ist bei wei-
tem hoher als noch vor wenigen Jahrzehnten.
Das bedeutet etwa, dass gefalschte Reporta-
gen, die tiber das Fernsehen ausgestrahlt wer-
den, einen weitaus grofleren Einfluss haben
als die Aktivititen von Storsendern im Zwei-
ten Weltkrieg.I'! Aufgrund der hohen Vernet-
zungsdichte konnen zahlreiche Unbeteiligte
von Attacken auf Internetserver betroffen
sein, ohne dass ein kausaler Zusammenhang
zwischen diesen Personen und den Interessen
eines Angreifers hergestellt werden konnte.

Zur Umsetzung von IW sind aufeinander
basierende Information Operations (IO) not-
wendig:1!2

- Die Sammlung von moglichst umfassenden
Informationen iiber den Gegner, wobei das
Wissen iiber Informationsabliufe und Kom-
munikationsstrukturen  Prioritit  genieft.
Dabei wird unterschieden zwischen Software
(Programme, Tools, Schwachstellen von Ver-
schlisselungstechniken) und Hardware (Re-
chenzentren, Fihrungsstibe, Kommunikati-
onsbunker, Radio- und Fernsehstationen, Sa-
telliten, Kabelschichte). Die Sammlung und
Weitergabe dieser Informationen (collection
und dissemination) kann tber staatliche Ge-
heimdienststrukturen oder durch private,
speziell beauftragte Unternehmen erfolgen.I'?

1 Vgl. John Ferris, Netcentric Warfare, C4ISR and
Information Operations. Toward a revolution in mili-
tary intelligence?, in: L.V. Scott/Peter Jackson (Hrsg.),
Understanding Intelligence in the Twentyfirst Cen-
tury. Journeys in Shadows, London 2004, S. 54 ff.

I Vgl. auch Thymian Bussemer, Medien als Kriegs-
waffe. Eine Analyse der amerikanischen Militir-
propaganda im Irak-Krieg, in: Aus Politik und Zeit-
geschichte (APuZ), 53 (2003) 49-50, S. 20-28.

2 Zum Begriff Information Operations siche
u.a. Department of Defence Operations Policy,
www.crows.org/about/Io.htm (3. 12. 2003).

1> Vgl. Michael Herman, Intelligence Power In Peace
And War, Cambridge 1996. Insbesondere auf der tech-
nischen Ebene gibt es im privaten Sektor einen quali-
tativen Vorsprung, so dass eine Kooperation unum-
gianglich erscheint.
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— Die Manipulation, Kontrolle, Stérung oder
Vernichtung der gegnerischen Informations-
flisse. Die ins Visier geratene Soft- und
Hardware kann mit Systemen angegriffen
werden, die ebenfalls in Soft- (Propaganda
aller Art, Serverattacken, Vireneinschleusung)
und Hardware (Zerstorung der Hardware,
Einsatz von satellitengesteuerten Raketen)
unterteilt werden. Auch die Ausschaltung
einzelner Personen kann zu Methoden der
IW gezihlt werden.I!*

Daraus folgt, dass das Scannen nach
Schwachstellen in einem System bereits eine
erste, unumgangliche Operation darstellt, um
einen Angriff auszufiihren.I’> Die so gewon-
nenen Erkenntnisse konnen vielfaltiger Natur
sein: Namen, Position und Zugangsmoglich-
keiten, Erreichbarkeit einzelner Personen; T4-
tigkeiten, Aktivititen (inhaltlich und zeitlich),
Ortlichkeiten; Anbindung des gescannten
Objektes an andere Strukturelemente und die
erforderliche Energieversorgung; Wirkungs-
ebene, Zielrichtung und Zielobjekt; Strategien
und Verhaltensweisen. Mithilfe des Scannens
konnen Personen herausgefiltert werden, die
fir eine IO in Frage kommen. Dabei ist offen,
ob die Informationswege dieser Einzelperson
gestort oder manipuliert werden sollen oder
ob diese Person durch eine geheimdienstliche
Operation fir eine Zusammenarbeit gewon-
nen werden kann. Dieser Schritt hingt von der
Intention des Angreifers ab, denn ein Scan-
ning mit terroristischem Hintergrund wird
nur selten das Ziel einer Kontaktanbahnung
haben. Das heifit, dass fir diese Operationen
die counter-intelligence-Strukturen eines Staa-
tes geeignet sind.I'6

Neben diversen Verfahren auf der Software-
ebene, welche die Kommunikationswege nut-
zen, um diese auf der gegnerischen Seite un-
brauchbar zu machen, sind direkte militiri-

I'* Vgl. Roy Godson, Dirty Tricks Or Trump Cards.
US Covert Action And Counterintelligence, Wa-
shington 1995; Department of Defense, Joint Publica-
tion 1-02 vom 12. 4. 2001, www.dtic.mil (24. 11. 2003).
I'5 Vgl. Clay Wilson, Computer Attacks and Cyber
Terrorism. Vulnerabilities and Policy Issues for Con-
gress (Congressional Research Service Report for
Congress, RL32114), Appendix A — Planning a Com-
puter Attack, Washington 2005, S. 36 ff.

1" Counter-Intelligence ist von Counter-Espionage zu
unterscheiden: Letztere dient der Spionageabwehr auf
dem eigenen Staatsgebiet, wihrend Erstere die Infil-
tration gegnerischer Intelligence-Strukturen, auch jen-
seits des eigenen Staatsgebietes, zum Ziel hat.



sche Angriffe auf entsprechende Strukturen
moglich.l'7  Dabei konnen konventionelle
Waffen oder Spezialkommandos eingesetzt
werden, die damit Instrumente von IW wer-
den. Jedoch konnen auch Waffensysteme ver-
wendet werden, deren Einsatz besonderen
Bestimmungen unterliegt. Diese militirischen
Operationen konnen Merkmale eines low-in-
tensity-Konfliktes zeigen und teilweise in den
Bereich der asymmetrischen Kriegfiihrung
fallen.I's

Zu diesen Systemen zihlen auch Atomwaf-
fen. Im Zusammenhang mit IW ist in erster
Linie nicht der Bodeneinsatz, sondern die
Ziindung eines Sprengsatzes in bis zu 500 Ki-
lometern Hohe gemeint. Bei der Kernspal-
tung wird ein kurzfristiger elektromagneti-
scher Puls (EMP) erzeugt, der weitflichig
elektronische Komponenten unbrauchbar
macht.l' Ein einzelner EMP kann theoretisch
einen gesamten Kontinent und zivile wie mi-
litarische Ziele betreffen. Die fur den Inter-
netverkehr notwendige Infrastruktur ist nur
mit sehr groflem Aufwand abzuschirmen,
eine nahezu unlosbare und kaum finanzierba-
re Aufgabe. Auch mobile elektronische Kom-
ponenten in Flugzeugen, Schiffen und Rake-
ten wirden gestort werden.

Der Bodeneinsatz von Atomwaffen, wie er
von den USA mit so genannten mini-nukes
geplant wird, hat in erster Linie jene Ziele im
Visier, die fiir moderne Kriegfihrung uner-
lasslich sind: in grofler Tiefe befindliche Fiih-
rungsbunker, Kommunikationswege und In-
frastrukturen. Eine derartige Waffe ist ge-
radezu pradestiniert fiir den Einsatz in einer
10.12° Neue Entwicklungen betreffen Waffen-
systeme, die Mikrowellen produzieren und
damit ebenfalls elektronische Komponenten
ausschalten konnen. Die USA sollen non-nu-
clear electromagnetic pulse warheads im ers-
ten Golfkrieg gegen die irakische Infrastruk-
tur eingesetzt haben.?! Ferner wird an der

17 Vgl. Edwin L. Armistead, Information Operations.
Warfare and the Hard Reality of Soft Power, Dulles
2004.

I'8 Vgl. Bernd Jakob, Geheime Nachrichtendienste
und Globalisierung, Frankfurt/M. 1999, S. 195 ff.

19 Es gibt verschiedene Arten eines EMP sowie diverse
Techniken, diesen zu erzeugen, vgl. www.fas.org.

120 Vgl. Markus Becker, Forscher entwerfen Bushs
nukleare Sense, in: Spiegel Online, www.spiegel.de
(12. 11. 2003).

12! Vgl. u. a. High-power microwave (HPM)/E-Bomb,
www.globalsecurity.org (6. 11. 2003).

Entwicklung von Mikrowellenkanonen gear-
beitet, die unter groflem Energieverbrauch in-
nerhalb von Sekundenbruchteilen einen Puls
produzieren, dessen Frequenzen geeignet
sind, elektronische Komponenten unbrauch-
bar zu machen. Intensive Forschungen dazu
werden auch in Deutschland geleistet.12 Zu-
sitzlich zur Kanonenvariante sollen mobile
und kleinere Waffensysteme, die auf dieser
Technologie beruhen, entwickelt werden.?

Die Gefahrdung des Internets

Unabhingig von der Frage nach der Gefihr-
dung des Internets als Kommunikationsnetz-
werk muss der Einsatz der beschriebenen
Waffensysteme so gestaltet werden, dass die ei-
genen Kommunikationswege nicht beeintrach-
tigt werden. Insofern miissen die IO punktuell,
d.h. moglichst im Zielland realisiert werden.
Die Ausschaltung eines Rootservers — eines der
weltweit 13 Internetzentralrechner — wiirde
den Internetverkehr nur unerheblich beein-
trichtigen; die auch nur temporire Blockade
aller weltweiten Standpunkte hingegen wire
bezliglich der eigenen internetbasierten Kom-
munikation autodestruktiv und im Ubrigen
schwierig durchzufiihren, da die Systeme er-
heblich abgesichert sind.I12¢

Praktikabler wiren gezielte Angriffe auf
einzelne Komponenten, wobei der Software-
einsatz unauffilliger durchgefiihrt werden
kann und sich in einer rechtlich vorteilhafte-
ren, schwer nachweisbaren Situation befindet.
Das Ziel sollte eng gefasst und — vor einer
konventionellen militiarischen Gewaltanwen-
dung — mit geringstmoglicher Mittelsignifi-
kanz angegriffen werden, um jede Identifika-
tion zu erschweren. Hingegen wiirden terro-
ristische bzw. nichtstaatliche IO entweder
Einzelobjekte des Gegners betreffen oder
aber die betroffenen Sozialstrukturen angrei-
fen. Dafir kimen insbesondere Infrastruktu-
ren des zivilen Sektors in Frage: Grundver-
sorgung (Energie, Nahrung, Medizin), Me-
dien, Verkehr. Britische Geheimdienste
befiirchten insbesondere Angriffe, die sich

122 Sieche www.pulsed-power.de.

12 Vgl. Georg Schofbinker, Computer-Netzwerk-
Attacken und Mikrowellenkanonen, www.heise.de
(24. 11. 2003).

12¢ Vgl. Jonathan Adams/Fred Guterl, Bringing Down
The Internet, in: Newsweek vom 3. 11. 2003, S. 50ff.;
siehe auch www.root-servers.org.
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gegen zivile, offene Kommunikationsstruktu-
ren richten.1?> Derartige IO konnten auch das
Ziel haben, die ,gegnerischen Hacker” zu
provozieren oder einzuschtichtern.2¢

Simulationen zeigen, dass auch bei einzel-
nen Ausfillen die Kommunikation weiter
funktionstiichtig ist — insbesondere bei einer
dichten Vernetzung aller Komponenten, iiber
die der Datentransport lauft1?” Es miissten
zahlreiche und zeitgleiche, abgestimmte An-
griffe erfolgen, die den Datenverkehr mit
Software blockieren und mit physischer Ge-
walt relevante Schnittstellen zerstoren. Im
Gegensatz zu einzelnen Gruppierungen ist es
fiir staatliche Akteure einfacher, dieses Ziel
zu realisieren: So wird regelmiflig kritisiert,
dass der iiberwiegende Teil der fiir den Da-
tenverkehr wichtigen Rootserver in den USA
steht und bei Belieben abgeschaltet werden
konnte. Ein geringer Programmieraufwand
konnte simtliche Internetauftritte eines Lan-
des von den Monitoren verschwinden lassen.
Mit einem Eingriff in das internationale Tele-
fonnetz deaktivierten die USA im November
2001 den somalischen Provider Somalia Inter-
net Company, dem terroristische Verwicklun-
gen vorgeworfen wurden.

Allerdings wird die Kommunikation tiber
das Internet derzeit weniger gezielt attackiert
als vielmehr unter kriminellen oder religiosen
Aspekten missbraucht. Fur die kontinuierli-
che Zunahme der Manipulationen sind Grup-
pen der organisierten Kriminalitit verant-
wortlich, die systematisch Sicherheitslicken
bei Firmen und Banken ausnutzen.|?8 Neben
Wirtschaftsspionage geht es auch um Eingrif-
fe in die boomende Internettelefonie.l Im

1 Die sporadischen Energicausfille in den USA und
Stidkanada sind nach offiziellen Verlautbarungen zwar
nicht auf Angriffe von Hackern zuriickzufihren, es
gibt aber auch gegenteilige Ansichten, die z.B. den
MSBlast-Wurm (,,Blaster”) fir die Ausfille verant-
wortlich machen, vgl. Brian Krebs, Hackers Did Not
Cause Blackout — Report, www.washingtonpost.com
(20. 11. 2003); Bruce Schneier, Internet worms and cri-
tical infrastructure, http://news.com (16. 12. 2003).

126 Vgl. Ellen Messmer, The e-jihad. When middle east
conflict goes electronic, http://napps.nwfusion.com
(16. 12. 2003).

17 So z.B. das Modell INESS des Forschungszentrum
Jilich, www.fz-juelich.de.

I8 Vgl. Computer Crime Research Center, Russian
hackers unite in organized criminal groups,
www.crime-research.org (20. 4. 2005).

122 Sieche den aktuellen CyberCrime Report 2005,
www.infosec.co.uk (26. 4. 2005).
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Gegensatz dazu bereiten sich bestimmte Staa-
ten darauf vor, im Internet selbst Eingriffe
vornehmen zu konnen. Nordkorea beschif-
tigt sich mit der Ausbildung von Experten fir
den Cyberwar, der eine Alternative fir die
kostspielige konventionelle Kriegfihrung
darstellt.l?® Ebenso bestitigt Zhang Zhao-
zhong, Direktor der chinesischen National
Defense University, Experten aus der sehr ak-
tiven chinesischen Hackerszene rekrutieren
zu wollen. Einen Einblick in die durchgefiihr-
ten IO erhilt man meist erst dann, wenn sie
scheitern, so z.B. bei chinesischen Angriffen
auf deutsche oder siidkoreanische Server.

Die USA arbeiten seit geraumer Zeit am
Aufbau eines neuen weltweiten Kommunika-
tionsnetzes — Global Information Grid (GIG)
genannt —, das unabhingig vom Internet ar-
beiten soll, sowie an einer speziellen militari-
schen Einheit, dem Joint Functional Com-
ponent Command for Network Warfare
(JECCNW). Dessen Mitglieder rekrutieren
sich aus CIA, NSA, FBI und den Militarge-
heimdiensten. Unabhingig davon existieren
weitere staatliche Projekte, die im Umfeld
krimineller Attacken auf Internetstrukturen
ermitteln.l’! Die Entwicklung zeigt, dass es
sich um eine Symbiose privatwirtschaftlicher,
akademischer und sonstiger staatlicher Insti-
tutionen handelt, die an der Entwicklung von
progressiven Open-Source-Losungen oder
alternativen Rootserversystemen wie dem
Open Root Server Network (ORSN) kaum
Interesse haben.I2 Zum einen geht es um den
Bestand von Softwaremonopolen, zum ande-
ren um die Moglichkeit der Einflussnahme
auf Kommunikationsstrukturen und damit
um die Funktionsfihigkeit des Internets. Die
Realisierung des Network Centric Warfare
verlangt uneingeschrinkten Zugriff staatli-
cher Stellen auf alle Informationskanile im
Operationsgebiet.

Neben dem gestorten Informationsaus-
tausch ist auch eine unterbundene Informa-
tion Bestandteil von IW. Ambitionierte Staa-
ten wie die USA oder die Volksrepublik
China versuchen, effektive Verschliisselungs-
software zu verbieten oder mit umfassenden

I Vgl. Joseph S. Bermudez Jr., The Armed Forces of
North Korea, London 2001.

I’ Vgl. U.S. Cyber-Crime Unit Focuses on Russian
Hackers, www.mosnews.com (13. 5. 2005).

2 Vgl. www.wired.com.



Firewalls den Zugriff ihrer Birger auf Infor-
mationen zu verhindern. An der Entwicklung
von Technologien wie Quantenrechnern und
selbstlernenden Netzwerken beteiligen sich
zahlreiche Firmen, die von der boomenden
Nachfrage nach der Informationsiiberlegen-
heit profitieren.?> Auf Konferenzen wie der
yInformation Operations Europe 2005“ stel-
len Militirs, Politiker und Wissenschaftler
neue Technologien und Taktiken vor und dis-
kutieren den Umgang mit Medien und die
Notwendigkeit dosierter Informationen.I3*

Rechtliche Situation

Der Kampf um Informationen findet tber-
wiegend in einer Grauzone statt. Nur selten
werden rechtswidrige Operationen wie z.B.
Lauschangriffe auf die UNO und auf Gene-
ralsekretir Kofi Annan bekannt. Die umfas-
sende Uberwachung des Internetverkehrs
durch Geheimdienste wie die NSA wird erst
dann deutlich, wenn bestimmte Personen und
ithre Konversation betroffen sind — wie z.B.
Mohammed Momin Khawaja, der die Deakti-
vierung eines chinesischen Satelliten via Lap-
top und Mobiltelefon demonstrieren wollte
und 2004 wegen angeblicher terroristischer
Motive angeklagt wurde.

Aus rechtlicher Sicht stellt W Neuland
dar, und der Umgang mit IO birgt grofle
Schwierigkeiten. Man kann nicht davon aus-
gehen, dass sich die Protagonisten von IW auf
eine gesicherte Rechtsbasis berufen konnen.
Alle dargestellten Aktivititen konnen daher
nur innerhalb des geltenden Volkerrechts be-
wertet werden. Die zunchmenden Attacken
im Internet erhohen den Druck auf die Staa-
tengemeinschaft, prazisere Regelungen zu
etablieren. Weiterhin wird deutlich, dass eine
Aufstockung der Ermittlungsbehorden allein
nicht dem Rechtsmangel abhelfen kann.I?
Vielmehr betont die Ausweitung staatlicher
Eingriffe in die informationelle Selbstbestim-
mung, basierend lediglich auf einer angeblich
omniprasenten Terrorgefahr, die Notwendig-
keit internationaler Vereinbarungen. In den
meisten Publikationen tber IW werden die

I3 Anschaulich dafiir sind z. B. die Werbeanzeigen in
C41ISR, dem Journal Of Net-Centric Warfare der De-
fense News Media Group (USA).

I3+ Vgl. www.defenceiq.com/2360a (17. 5. 2005).

I3 Vgl. G5 nations propose terrorist watch centre,
http://jir.janes.com (14. 4. 2005).

neuen Moglichkeiten und Techniken in einer
oft euphemistischen Art und Weise beschrie-
ben, die rechtlichen Aspekte jedoch kaum be-
handelt. Umfassende Zusammenstellungen
von Gesetzestexten und Vereinbarungen zur
Waffenkontrolle fihren den Begriff des TW
nicht auf; lediglich electronic warfare wird er-
wiahnt.¢ Dabei stehen technische Fragen wie
die Moglichkeiten von Militarsatelliten oder
die Verwendung moderner Kommunikations-
formen durch Terroristen im Vordergrund.
Immerhin wird unter dem Schlagwort ,,Net-
work Centric Operations“ nach ,Breaking
the backbone® gefragt.l” Relevante Handbi-
cher militirischer Organisationen kennen IW
und die rechtliche Problematik entweder
nicht oder erwihnen nur kurz die dafiir ver-
antwortliche Institution, oder aber der Be-
griff wird als Instrument der Militarlogistik
jenseits rechtlicher Anforderungen und Ver-
antwortungen definiert.1’® Eine IO wird der-
zeit nicht als militirische Operation, sondern
als technisches, unter rechtlichen Gesichts-
punkten quasi wertfreies Phianomen betrach-
tet.

Aus volkerrechtlicher Sicht ist jedoch die
Unterscheidung von staatlichen und privaten
Akteuren notwendig, da ein Staat nicht fir
die Aktionen privater Akteure verantwortlich
ist — es sei denn, dass er das offensichtlich un-
zuldssige Handeln privater Akteure toleriert
oder gar fordert. In einem solchen Fall wiirde
er fir solche Informationsoperationen ver-
antwortlich gemacht werden konnen. IW
kann derzeit jedoch nur von staatlichen
Strukturen effektiv geleistet werden, so dass
diese hier im Vordergrund stehen miissen.I>

Im Gegensatz zur defensiven 1O, die in un-
terschiedlicher Intensitit volkerrechtlich zu-
lassig sein kann, kommt fiir eine offensive IO
der Art. 2, Ziff. 4 der Satzung der Vereinten
Nationen (SVN) in Frage, denn hier wird

¢ Vgl. Jozef Goldblat, Arms Control. The New
Guide to Negotiations and Agreements. Fully Revised
and Updated Second Edition with New CD-ROM
Documentation Supplement, London 2002.

I Vgl. The International Institute for Strategic Studies
(TISS), The Military Balance 2004/ 2005, London 2004.
I8 Vgl. NATO Office of Information and Press,
NATO Handbook, Briissel 2001, S. 324; Department
of Defense Dictionary of Military and Associated
Terms, Joint Publication 1-02, Version September
2003.

I3 Vgl. Vulnerability. What are Al Qaeda’s Capabili-
ties?, http://www.pbs.org (18. 12. 2003).

APuZ 30-31/2005

29



30

jede Androhung oder Anwendung von Ge-
walt untersagt. Ob eine solche stattgefunden
hat, entscheidet der Sicherheitsrat der Verein-
ten Nationen (VN). Nach der Feststellung
hat der betroffene Staat nach Art. 51 SVN das
Recht auf Selbstverteidigung. Wann liegt eine
offensive, aggressive IO im Sinne einer Ge-
waltanwendung vor? Das Volkerrecht denkt
bei dem Begriff der Aggression an Waffenein-
satz und militirische Gewalt. Die Resolution
der VN vom 14. Dezember 1974 fihrt als
Beispiele Blockaden der Hifen und Kisten
und Verletzung der Integritit des staatlichen
Territoriums auf.I4

Unter heutigen Umstinden konnte eine
solche Auflistung die Durchfihrung von IO
beinhalten, denn die Blockade und die Sto-
rung der Informations- und Kommunika-
tionsnetze konnen gleiche oder noch verhee-
rendere Folgen haben* Da ,Waffe“ nicht
eindeutig zu definieren ist, kann darauf zu
Gunsten des Resultats des Mitteleinsatzes
verzichtet werden, etwa wenn mit einer 10
— ebenso wie mit konventionellen Waffen —
Zerstorung oder Beeintrichtigung des Geg-
ners sowie eigene Vorteilsnahme beabsichtigt
sind. Damit wird auch die Selbstverteidigung
eines Staates gegen eine 10 zuldssig. Aller-
dings muss der Grundsatz der Verhiltnis-
mifligkeit gewahrt bleiben; das Mittel der
Selbstverteidigung orientiert sich an den
durch die IO erzeugten Schiden.

Doch lassen sich die IO bzw. der Angriff
eindeutig verifizieren? Kann bei einem Soft-
wareeinsatz die verantwortliche Quelle iden-
tifiziert werden? Darf auf die IO mit den glei-
chen Mitteln geantwortet werden? Wie inten-
siv darf der Gegenschlag gestaltet sein? Wie
verhilt sich der angegriffene Staat, wenn im
Rahmen einer IO die Kommunikationsstruk-
turen eines anderen, unbeteiligten Staates
missbrauchlich verwendet werden? Ist der an-
gegriffene Staat technologisch so ausgeriistet,
dass er eine Gegenoperation fithren kann?
Darf er sich ansonsten mit konventionellen
militirischen Mitteln verteidigen? Sind die
gegen einen Staat gerichteten IO nach dem

10 Vgl. Nicolas Nyiri, The United Nations’ Search for
a Definition of Aggression, Resolution 3314 (XIX),
New York 1989.

|4t Vgl. Kent Anderson, Intelligence-Based Threats
Assessment for Information Networks and Infra-
strucures, Portland 1998, http://www.aracnet.com
(18. 12. 2003).
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Volkerrecht zulissig, d.h., handelt es sich
eventuell um (zuldssige) Propaganda, die des-
informieren soll, oder handelt es sich um (un-
zulissige) Propaganda, die z.B. die gegneri-
sche Staatsfithrung beleidigt oder die Bevolke-
rung zu subversiven Handlungen aufruft?142

Diese wenigen Punkte zeigen, in welch un-
klarer Situation sich IO und ihre Abwehr be-
wegen. Das fiihrt zwangslaufig dazu, dass der
Rechtsrahmen sehr weit interpretiert wird.
Erschwerend kommt hinzu, dass zahlreiche
Staaten nicht addquat und in volkerrechtlich
zuldssiger Form auf eine IO reagieren kon-
nen: So ist z. B. die Retorsion (erlaubter Ein-
griff in den Rechtskreis eines anderen zur
Wiedergutmachung eines durch ihn zugefiig-
ten Unrechts) fiir finanziell schwache Staaten
kaum durchfithrbarl® Dieses Unvermogen
des addquaten Antwortens wird in einem
konventionellen militirischen Konflikt vollig
legitim ausgenutzt, aber im Rahmen einer IO
sind die Grenzen zwischen offener, rechtlich
festgelegter Konfliktaustragung und versteck-
ter Provokation flielend, sodass eine Eskala-
tion denkbar ist. Staaten, die z.B. internatio-
nal weitgehend isoliert sind oder sich in
einem ungleichférmigen Transformationspro-
zess befinden, konnten dazu neigen, Gefiihle
der vermeintlichen oder tatsiachlichen (techni-
schen) Unterlegenheit mit gefahrlichen, auch
unkonventionellen Uberreaktionen zu kom-
pensieren.*

Auch geheimdienstliche Operationen, die
unter bestimmten Bedingungen volkerrecht-
lich zulissig sind, konnen IO darstellen, z.B.
wenn gegnerische Datenbanken gescannt wer-
den. Die Gefahr, dass dieser Vorgang von der
Gegenseite analysiert wird, ist gerade bei
jenen Staaten gewachsen, die man gewohnlich
als technische Entwicklungslinder betrachtet.
Das Beschaffen der notwendigen Informa-

12 Unter diesem Gesichtspunkt sind z.B. die IO der
USA gegen die irakische Regierung 2003 kritisch zu
bewerten.

I¥ Dabei handelt es sich um eine sog. ,,unfreundliche
Handlung®, die dem Vélkerrecht aber nicht wider-
spricht, also z.B. die Ausweisung von Diplomaten
oder die Aussetzung von Zahlungen.

I* So kann z.B. die bekundete Entwicklung von
nordkoreanischen Atomwaffen als iibersensible Reak-
tion der weitgehend abgeschotteten Regierung auf
vermutete oder tatsichliche auslindische Provoka-
tionen gewertet werden: John B. Garrick/Willard C.
Gekler (Hrsg.), The Analysis, Communication and
Perception of Risk, New York 1991.



tionstechnologie ist seit dem Ende des Kalten
Krieges relativ einfach geworden. Entweder
werden entsprechende Spezialisten auf dem
Weltmarkt ,eingekauft“, oder es werden eige-
ne IW-Strukturen entwickelt.I*> Proportional
zu den militirischen Kapazititen holen diese
Staaten auch im Intelligence-Sektor und den
angegliederten IW-Strukturen massiv auf; hier
steht China neben den USA und Russland
weltweit bereits an dritter Stelle.l*6 Horchpos-
ten wie z. B. in Bejucal auf Kuba werden von
China systematisch mit Technologie nachge-
rlistet. Zudem werden eigene Internetdienste
entwickelt, um die Kontrolle tiber die natio-
nale Kommunikation und ihre ,subversiven®
Begleiterscheinungen zu erlangen.1¥

Weiterhin steigt im Rahmen von Konflik-
ten, die von staatlichen IO begleitet werden,
die Zahl der nichtstaatlichen IO. Dieses Pha-
nomen konnte z. B. bei Spannungen zwischen
den USA und China anlisslich gegenseitiger
Spionageaktivititen, beim Jugoslawienkrieg
oder dem Angriff der USA auf den Irak be-
obachtet werden. Solche Situationen konnten
eskalieren.l*8 Ferner bedienen sich nichtstaat-
liche Akteure zwar moderner Technologie,
orientieren sich aber noch weniger als Staaten
an volkerrechtlichen Bestimmungen und
agieren daher weitgehend unberechenbar. In-
sofern sollten ausgewihlte, verletzbare Struk-
turen, die gewohnlich bei zwischenstaatlichen
Konflikten verschont werden, im allgemeinen
Interesse besonders geschtitzt werden.*?

Schlussfolgerungen

Alle an elektronischer Kommunikation betei-
ligten Akteure suchen Schutzmechanismen,
um im worst case scenario bestehen zu kon-
nen. Dabei werden neue Firewalls entwickelt

1¥5 Vgl. Florian Rétzer, Phantome der Konflikte im
Informationszeitalter: Nordkorea, der Cyberwar und
die Atomwaffen, www.heise.de (11.12. 2003); Yoo
Yong-won, North Building Up Hacking Capability,
http://english.chosun.com (11. 12. 2003).

146 TOSS (Interagency OPSEC [Operations Security]
Support Staff), Intelligence Threat Handbook 2004
(USA).

I1¥7 Vgl. North Korea launches ,secure’ email, in:
ZDNet Week, http://news.zdnet.co.uk (3. 12. 2003).
I8 Vgl. Wayne Michael Hall, Stray voltage. War in the
information age, Annapolis 2003.

I¥ Ein Beispiel hierfiir sind die groflen Unterwasser-
kabel, die einem besonderen volkerrechtlichen Schutz
unterworfen sind, www.cybergeography.org (16.5.
2005).

oder internetdhnliche Strukturen kostspielig
konstruiert, um sie mit Attacken zu testen
und wieder zu zerstorenI®® Insbesondere bei
den staatlichen Stellen steht die Sorge um
mogliche terroristische Angriffe auf die ,na-
tionale Sicherheit” im Allgemeinen und das
Internet im Speziellen im Vordergrund; eine
Furcht, die von der US-Regierung aus unter-
schiedlichen Griinden geschiirt wird. Doch
weniger als ein Prozent aller registrierten At-
tacken auf das Internet in den USA haben
thren Ursprung in jenen Lindern, die der
»Achse des Bosen® zugerechnet werden; den
Groflteil stellen Angriffe dar, die innerhalb
der USA gefiihrt und ,traditionellen Ha-
ckern zugerechnet werden konnen.d5! Die
massive Einschrinkung von Biirgerrechten,
etwa mit dem Patriot Act, erscheint ange-
sichts dessen als kaum gerechtfertigt.

Einer der Griinde fiir die ansteigenden An-
griffe auf Internetkomponenten ist die rigo-
rose Microsoft-Monokultur: 94 Prozent aller
PCs weltweit verwenden als Betriebssystem
das Microsoftprodukt Windows, dessen Ver-
wundbarkeit sich taglich aufs Neue zeigt. Ein
erster Schritt konnte der forcierte Einsatz al-
ternativer Systeme sein, um die Abwehrop-
tionen gegenliber Angriffen variabler zu ge-
stalten. Welche Komponenten der Kommuni-
kationsstruktur haben besonderen Status?
Dazu gehoren in erster Linie Versorgungsein-
richtungen des offentlichen Lebens, deren
Ausfall zu Unruhe und Fragmentierung in-
nerhalb der Gesellschaft fithren konnte, fer-
ner innerstaatliche Sicherheitsinstitutionen,
denn innere Stabilitit ist in den westlichen
Staaten eher gefihrdet und daher bevorzugter
zu schiitzen als militirische Sicherheit.

Derzeit sind relevante militirische Angriffe
auf westliche Staaten nicht realisierbar. Po-
tenzielle Akteure wiren kaum zu kurzfristi-
gen Aktionen mit grofler Schadenswirkung
fihig, sondern benotigten eine monatelange
Vorbereitungsphase; es miissten zivile und
staatliche Institutionen wie Energieversor-
gung, Krankenhiuser, Verkehrssysteme, In-
dustrie, Finanzmirkte, Telefonverbindungen,
Polizeiwachen und Gefingnisse berticksich-

1% Vgl. Carrie Kirby, Researchers to build model of
Internet — to destroy it, in: Seattle Post-Intelligencer,
http://seattlepi.nwsource.com (10. 11. 2003).

I5! Vgl. Fighting the worms of mass destruction (Spe-
cial Report. Internet Security), in: The Economist vom
29.11. 2003, S. 75 ff.
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tigt werden.I®2 Zum Schutz muss eine paral-
lele Kommunikationsstruktur bereitgestellt
werden, die unabhingig vom Internet und be-
kannten Netzwerken arbeiten kann. Grund-
satzlich sollten aufwendige elektronische
Strukturen tberdacht werden, da Komplexi-
tat eng verbunden ist mit Instabilitit und Ver-
lust von Effektivitat.

Die Ausfihrungen haben gezeigt, dass sich
IO auf einem rechtlich unklaren Terrain be-
wegen und dazu fiihren konnen, eine ange-
spannte Situation zur Eskalation zu bringen.
Auch im Bereich der IO muss daher die Ver-
meidung von Konflikten Vorrang genieflen;
die Defizite in der internationalen Rechtspre-
chung und ihrer Durchsetzung sollten nicht
durch weitere Fehlentwicklungen vergroflert
werdenI?* Grundsitzlich ist die Androhung
oder die Anwendung von Waffensystemen -
auch im Rahmen von IW - durch das Volker-
recht verboten, wenn dadurch der betroffene
Akteur in seiner Handlungsfreiheit einge-
schriankt, Gewalt ausgetibt und ein Schaden
erzielt wird.I>* Die volkerrechtlichen Begriffe
des Interventions- und Schidigungsverbots
beziehen sich auf Handlungen, die unter dem
Niveau einer direkten, bewaffneten Ausein-
andersetzung stattfinden. Diese Verbote eig-
nen sich, die rechtliche Fragwiirdigkeit von
einzelnen IO zu unterstreichen. Durch diese
werden fremde Kommunikationsstrukturen
sbetreten®, d. h., die IO richtet sich gegen ein
Rechtsobjekt, das nicht im eigenen Verfu-
gungsbereich liegt. Abgesehen von den mog-
lichen materiellen Schiden wird das souve-
rane Verfugen tber diese Rechnerstruktur
grundsitzlich in Frage gestellt.l®® Die Gefahr,
dass diese Situation angesichts der zunehmen-
den technischen Vernetzung der Staaten un-
tereinander eintritt, konnte durch ein Verbot
oder eine ausdriickliche Regulierung mini-
miert werden. Denkbar wire auch die For-

152 Vgl. Prime Minister’s Strategy Unit, Countries at
Risk of Instability, www.strategy.gov.uk (26. 4. 2005).
I Vgl. Patricia Schneider/Kristina Thony/Erwin
Miller (Hrsg.), Frieden durch Recht. Friedens-
sicherung durch internationale Rechtsprechung und
Rechtsdurchsetzung, Baden-Baden 2003.

I5* Vgl. Lawrence Greenberg/Seymor Goodman/Ke-
vin Soo Hoo, Information Warfare and International
Law, www.dodccrp.org (17. 12. 2003).

155 Vgl. Thorsten Stein/Thilo Marauhn, Volker-
rechtliche Aspekte von Informationsoperationen, in:
Zeitschrift fiir auslindisches offentliches Recht und
Volkerrecht, Nr. 60, (2000), S. 1-40.
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mulierung einer spezifischen Nichtangriffser-
klirung, die sich auf IO beschrinkt.

Notwendig ist ferner eine internationale
Abgleichung der Definitionen und ein Ver-
haltenskodex, der bestimmte Manipulationen
innerhalb einer Struktur entweder dchtet oder
verbietet und darauf basierend Sanktionen er-
moglicht. Bei der Diskussion um Abriistung
auf dem Gebiet der IW ist die explizite Fest-
stellung notwendig, dass nicht unbedingt nur
yvirtuelle Waffensysteme“ eingesetzt, son-
dern auch militirische Operationen durchge-
fiihrt werden konnen. Der Glaube, dass es
sich bei IW um ,saubere“ und ,unblutige”
Mafinahmen handelt, ist ein verhingnisvoller
Irrglaube.l5

Da eine internationale Kommunikations-
struktur unverzichtbarer Teil der globalen
Wirtschaft und Kultur ist, sollte eine interna-
tionale Regelung erarbeitet werden, welche
provokative IO verbietet und die Institutiona-
lisierung einer bei den VN angesiedelten Be-
horde ermoglicht, um effektiv die internatio-
nalen Informationsstrome zu tberwachen.
Dabei konnte es sich um eine Intelligence-
Struktur handeln, deren Fehlen im Zusam-
menhang mit den early-warning capacities der
VN ohnehin beklagt wird.I¥” Ferner miisste
der Zusammenhang von IW-Kapazititen und
Abristungsfragen deutlicher hergestellt wer-
den. Ansonsten wird auch in diesem Bereich
aufgeriistet werden.’8 In diesem Zusammen-
hang muss sich die internationale Rechtspre-
chung mit der Relation zwischen Spionage
und IO befassen, denn bislang ist vollig unklar,
ob z.B. das Scannen von gegnerischen Daten-
banken eine erlaubte Handlung oder einen ille-
galen Eingriff darstellt. Schlief§lich soll darauf
hingewiesen werden, dass jene Staaten, die
nicht tiber ausreichende technische IW-Kapa-
zitaten verfligen, im Falle einer gegen sie ge-
richteten 1O zu konventionellen Mitteln der
Selbstverteidigung greifen konnten.

I Vgl. Daniel Heller, Information Warfare und be-
hordliche Informationsfithrung, in: Verein Sicherheits-
politik und Wehrwissenschaft (Hrsg.), Sicherheits-
politische Information, Ziirich 2003, S. 10.

I Vgl. International Commission On Intervention
And State Sovereignty, The Responsibility To Protect
(Report), Ottawa 2001, S. 21 {.

I Vgl. Desmond Ball, China pursues space-based in-
telligence gathering capabilities, in: Jane’s Intelligence
Review, Dezember 2003, S. 36 ff.
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as Internet hat sich zum fithrenden glo-

balen Kommunikationsmedium ent-
wickelt. In fast allen Lindern der Erde stehen
Internetzuginge zur Verfiigung. Nicht nur
Privatpersonen nutzen das Netz, vielmehr
sind es zunehmend auch Menschenrechtsor-
ganisationen, Menschenrechtsverteidiger und
Journalisten, die online Informationen aus
ihren Heimatlindern austauschen. Gerade
der schnelle Datenaustausch wird aber von
vielen Regierungen als Gefihrdung der eige-
nen Machtposition angesehen. Daher versu-
chen insbesondere autoritire und diktatori-
sche Regime, den Zugang zum Internet zu
kontrollieren und zu reglementieren.

Grundvoraussetzung

der Zensur von Inter-
netinhalten (Content)
und der Kontrolle des

Stephan Zeidler

Bundestages. E-Mail-Verkehrs der
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s.zeidler@gmx.de  technischen Zugriffs-
moglichkeiten  staat-

licher Behorden auf den Datenverkehr in
einem Land. Je geringer die Zahl der Internet-
Service-Provider (ISP) ist, umso grofler sind
fir Polizei und Strafverfolgungsbehorden die
Moglichkeiten, das Netz zu tiberwachen. Die
einfachste und effektivste Kontrolle kann
dann erfolgen, wenn nur derjenige einen Inter-
netzugang erhilt, der als systemtreuer Unter-
stitzer gilt. So ist es z.B. in Turkmenistan
nicht moglich, einen privaten Internetzugang
zu erhalten, sodass nur wenigen tausend Men-
schen ein Zugriff tiber dienstlich genutzte Ge-
riate moglich ist.l!

Wihrend diese Methode auf dem weitge-
henden Ausschluss der Biirger eines Landes
vom Internet beruht, sind viele Regierungen
bei der Internetkontrolle ,fortschrittlicher.
Sie bemiihen technische Methoden, um das
Surfverhalten ihrer Einwohner zu regulieren
und zu zensieren. Die technisch einfachste,
aber auch am wenigsten effektive Methode
besteht darin, dass Regierungsstellen die ISP
anweisen, bestimmte Internetadressen (Do-
mains) zu filtern und sie auf andere, regie-
rungskonforme Seiten umzuleiten.l? Dieses

System hat sich vor allem in Usbekistan
durchgesetzt, wo der staatliche Internetprovi-
der weitgehende Kontrolle auch iiber andere
Firmen austiben kann.> Chinesische Surfer
werden dagegen hiufig mit technischen Feh-
lermeldungen konfrontiert, die dem User
suggerieren sollen, dass die angeforderte Seite
nicht (mehr) existiert. Allerdings lassen sich
solche Manipulationen durch versierte Benut-
zer mit relativ wenig Aufwand umgehen.l4

Aufwindiger ist die Filterung einzelner
Seiten bzw. Seiteninhalte, die unerwiinschte
Texte enthalten. So lassen sich manche Seiten
verschiedener Anbieter nur teilweise darstel-
len, und das auch nur, solange sie nicht zen-
sierte Begriffe wie ,Menschenrechte“ oder
»Meinungsfreiheit“  beinhalten. Moderne
Content-Filter-Software lisst solchen Websi-
tes keine Chance und blockiert sie sofort.
Selbst per se ,,unpolitische“ Suchportale wie
Google sind etwa fiir Internetnutzer in China
nur dann erreichbar, wenn nicht entsprechen-
de Begriffe gesucht werden.l®> An den zentra-
len Ubergabepunkten des chinesischen Inter-
nets setzen Filter an, um den Datenverkehr
zu kontrollieren und insbesondere auslindi-
sche Seiten zu blockieren, sobald diese nicht
genehmigte Inhalte anbieten. Allerdings hat
sich dieses Kontrollbediirfnis der chinesi-
schen Behorden bereits negativ ausgewirkt:
Aufgrund der Vielzahl von Usern kommen
die Server und Filter beim Datentransport
kaum mehr hinterher, sodass das gesamte
Netz in den Spitzenzeiten langsam wird, weil
zu viele Daten kontrolliert und gefiltert wer-
den miussen. Vor dem Hintergrund der wirt-
schaftlichen Expansion ist die eingeschriankte
Nutzung des Internets in China kontrapro-
duktiv.l6

I' Vgl. Reporters without Borders, The Internet under
Surveillance, Turkmenistan, in: www.rsf.org/ar-
ticle.php3?id_article=10684.

I2 Vgl. Florian Roétzer, Verschlossene Tiiren im vir-
tuellen Raum der Globalitit, in: Das Parlament,
Nr. 31/32 vom 26.7./2. 8. 2004, S. 18.

I* Vgl. Reporters without Borders (Anm. 1), Uzbe-
kistan, in: www.rsf.org/article.php3?id_article=10687
I Vgl. Zensur im Internet, in: http://de.wikipedia.org/
wiki/Zensur_im_Internet, mit weiteren Hinweisen zur
Umgehung von Zensurmethoden.

I5 Vgl. Zensierte Suche, in: Der Tagesspiegel vom 3. 10.
2004. Vgl. auch Niels Griindel, Google im Visier, in:
www.netzkritik.de/art/283.shtml

I6 Vgl. Web-Zensur verlangsamt Chinas Netz, in:
www.netzeitung.de/internet/229564.html.
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Daneben erfolgt die Kontrolle vor allem
Uber den Zugang zum Internet. So verpflich-
ten viele Regierungen die ISP, genaue Auf-
zeichnungen tber das Surfverhalten ihrer
Kunden anzulegen, um entsprechende Bewei-
se fir den Besuch missliebiger Seiten zu er-
halten.l? Ein Nutzer muss damit rechnen,
dass er Besuch von Polizei und Justiz erhil,
wenn er sich etwa die Seiten von Menschen-
rechtsorganisationen oder politischen Dissi-
denten ansieht. Aber nicht nur das Surfen im
Web, sondern auch der personliche E-Mail-
Verkehr wird hiufig tberwacht, um gegen
Oppositionelle oder Menschenrechtsverteidi-
ger vorzugehen. Da die meisten E-Mail-User
auf den Einsatz effektiver Verschliisselungs-
techniken verzichten, ist es fiir die Sicher-
heitsbehorden einfach, den E-Mail-Verkehr
»abzuhoren“ und die Versender oder Emp-
fainger ausfindig zu machen.

Die Lage in China

34

Vor allem die kommunistischen Regime in
China, Nordkorea, Vietnam und Kuba ver-
folgen das Ziel, eine moglichst umfassende
Beherrschung von Medienangeboten und In-
ternetseiten zu erreichen. Wihrend Nordko-
rea und Vietnam sich aufgrund ihrer wirt-
schaftlichen Struktur als ziemlich riickstindig
erweisen und bislang kaum auf moderne
Technologien zuriickgreifen konnen, hat
China den Anschluss zum Weltmarkt gefun-
den und nutzt das Internet, um seine wirt-
schaftliche Potenz zu vergroflern. Jedoch
steigt in jungster Zeit die Zahl der Internet-
nutzer in China nicht mehr so rapide an. Die
Griinde dafiir liegen vor allem in der immer
rigideren Kontrolle des Zugangs zum Inter-
net iiber die Zuteilung von Anschliissen und
Nutzerberechtigungen.I®

Doch trotz der Kontrollen ist die Zahl der
Nutzer inzwischen auf fast 100 Millionen an-
gestiegen, und ein Ende des Booms ist nicht
abzusehen. Die Interessenschwerpunkte sind
dabei neben kommerziellen Angeboten wie
Handel oder Online-Banking auch Unterhal-
tung oder Jobangebote. Wihrend solche In-

I” Vgl. Klaus Boldt, Ein historischer Trend, der nicht
aufgehalten werden kann. Zensurversuche stoflen im
Internet-Zeitalter an ihre Grenzen, in: www.epo.de/
specials/zensur_internet.html.

I8 Vgl. 87 Millionen Chinesen sind online, in:
www.heise.de/newsticker/meldung/49283.
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ternetseiten von der staatlichen Zensur ak-
zeptiert sind und keinen Verboten unter-
liegen, ist vor allem die Beschaffung
ungefilterter Nachrichten aus dem Web hei-
kel. Auch die Verbreitung von Informationen
tiber das Web wird von den Behorden dufierst
argwohnisch  beobachtet und fithrt sehr
schnell zu Konflikten mit der Staatsmacht.
Aufgrund zahlreicher ,,Gummiparagraphen®
im chinesischen Strafgesetzbuch ist es leicht,
Internetnutzer etwa wegen ,konterrevolutio-
nirer Vergehen®, ,Aufruf zur Subversion®
oder ,,Weitergabe von Staatsgeheimnissen zu
verhaften und anzuklagen.I®

In den neunziger Jahren hat die Regierung
einen Katalog verbotener Inhalte von Web-
sites erlassen. Unzulissig ist danach jede In-
formation, die ,,(1) den in der Verfassung fest-
gelegten Grundprinzipien widerspricht, (2)
die nationale Sicherheit gefihrdet, Staatsge-
heimnisse preisgibt, die Regierung umstiirzt,
die Einheit des Landes zerstort, (3) der Ehre
und den Interessen des Staates schadet, (4) zu
ethnischem Hass und ethnischer Diskriminie-
rung aufstachelt, die Einheit der Nationaliti-
ten [Chinas] zerstort, (5) der Religionspolitik
des Staates schadet, bose Kulte oder feudalen
Aberglauben propagiert, (6) Gertiichte ver-
breitet, die gesellschaftliche Ordnung stort,
die gesellschaftliche Stabilitit untergribt, (7)
Unzucht, Pornographie, Gliicksspiel, Gewalt,
Mord, Terror verbreitet oder zu Verbrechen
anstiftet, (8) andere Personen beleidigt oder
verleumdet, den legitimen Rechten und Inte-
ressen anderer Personen schadet, (sowie) (9)
andere Inhalte, die durch das Gesetz oder
Verwaltungsvorschriften verboten sind“I'°.

Ein dhnlicher Katalog mit ,,Bestimmungen
fur das Publikationswesen“ wurde 1997 auch
fir andere Medien erlassen, um dort ebenso
scharf kontrollieren zu konnen. Auf der
Grundlage dieser Bestimmungen lasst sich in
China nahezu jede oppositionelle Meinungs-
duflerung verbieten, da jegliche politische
Handlung unter die besonders in den ersten
drei Punkten aufgefiihrten Vergehen subsu-
miert werden kann.

I Vgl. Chinas Internet wichst trotz Zensur, in:
www.netzeitung.de/internet/323055.html.

|10 Zit. nach Gudrun Wacker, Widerstand ist zwecklos:
Internet und Zensur in China, in: Giinter Schucher
(Hrsg.), Asien und das Internet, Hamburg 2002,
S.70-96, Zitat: S. 77 ff.



Bereits vor einigen Jahren hat die Regierung
begonnen, in Anlehnung an das bertihmte his-
torische Bauwerk eine ,,Great Firewall“ zu
zichen, um die Einwohner des Landes vor un-
erwiinschten Informations- und Unterhal-
tungsangeboten zu ,schiitzen“.I!! Diese ,vir-
tuelle Mauer® versucht, den Informationsfluss
ins Land zu regulieren oder gar zu unterbin-
den. Sie wird unterstiitzt durch spezielle Poli-
zeieinheiten zur Uberwachung des Cyber-
space.l'? Betroffen sind vor allem auslindische
Websites, da chinesische Webangebote von
den Behorden registriert und genehmigt wer-
den missen.’? Unter dem Vorwand des
Kampfs gegen Pornographie wurden allein im
Jahr 2004 mehrere tausend auslandische Inter-
netseiten gesperrt und im Zuge der gleichen
Kampagne rund 8600 Internetcafés geschlos-
sen.I* Wahrend das Verbot der Pornographie
jedoch nur ein Nebenschauplatz ist, um das
von der kommunistischen Regierung propa-
gierte Moralverstiandnis nicht zu untergraben,
liegt das eigentliche Interesse der Behorden in
der Uberwachung von Dissidenten und kriti-
schen Intellektuellen.

Insbesondere Veroffentlichungen mit poli-
tischen Auflerungen zur Demokratiebewe-
gung in China oder Forderungen nach einer
weiteren Offnung des Landes fithren unwei-
gerlich zur Unterdriickung solcher Nachrich-
ten. Noch tber 15 Jahre nach der blutigen
Niederschlagung der Demokratiebewegung
auf dem Tiananmen-Platz in Peking sind Arti-
kel oder Berichte tiber die damaligen Vorgan-
ge strengstens verboten und fithren zur Ver-
haftung der Autoren.l'5 Auch die Beschaffung
von Nachrichten aus dem Ausland wird zu-
nehmend erschwert, seit die Zensurbehorden
den Zugang zu ,Google News® blockieren.
Google selbst stand in der Kritik, weil die Be-
treiber auf die chinesische Zensur von sich aus
reagierten und fiir das Land nur noch eine von

I Vgl. David Banisar, ,Great Firewall“ in China:
Dissidenten im Internet, in: www.epo.de/specials/
md_firewall.html.

12 Vgl. Gudrun Wacker, Hinter der virtuellen Mauer.
Die VR China und das Internet (Berichte des Bundes-
instituts fiir ostwissenschaftliche und internationale
Studien), Ko6ln 2000, S. 35.

I3 Vgl. Ralf Lehnert, China: Michtige digitale Mauer,
in: www.deutsche-welle.de, Meldung v. 22. 6. 2004.

I'* Vgl. China blockiert auslindische Websites, in:
www.heise.de/newsticker/meldung/49381.

I'5 Vgl. China geht gegen Intellektuelle wegen Inter-
net-Artikel vor, in: www.heise.de/newsticker/mel-
dung/54216.

Google selbst zensierte Version anboten, die
den Machthabern mehr zusagte. Eine dhnliche
Selbstzensur ist aber auch von anderen grofien
Portalen wie etwa sina.com bekannt, die sich
dadurch vor dem Verbot retteten.1¢

Zunehmend geraten jedoch nicht nur poli-
tisch motivierte Websites oder Nachrichten
ins Blickfeld der chinesischen Zensurbehor-
den. Auch die Internetseiten von Kirchen und
Religionsgemeinschaften — gleich welcher
Ausrichtung — werden streng beobachtet, oder
ein Zugriff darauf wird verhindert. Betroffen
sind davon vor allem Inhalte zum tibetischen
Buddhismus und dem Dalai Lama, zur Falun-
Gong-Bewegung, aber auch der muslimischen
Minderheit der Uiguren in der Provinz Xi-
njiang sowie zu anderen islamischen Organi-
sationen, die als Gefahr fiir die kommunisti-
sche Regierung angesehen werden. Hinzu
kommen auch weitere katholische Seiten aus
dem Ausland, die hiufig die mangelnde Reli-
gionsfreiheit in China kritisieren.I'”

Hier wird deutlich, welch geringen Stellen-
wert grundlegende, individuelle Menschen-
rechte wie das Recht auf freie Meinungsiufle-
rung, Religionsfreiheit sowie Pressefreiheit in
China haben.I'8 Zwar schiitzt die Anonymitat
des Internets die Nutzer bis zu einem gewissen
Grad, der Zwang zur Registrierung bei der Zu-
lassung und die Kontrolle der zahllosen Inter-
netcafés macht ein Aufrechterhalten der Ano-
nymitit und damit auch des Rechts auf freie
Meinungsauflerung kaum moglich1'® Inzwi-
schen hat sich China nach Ansicht der Organi-
sation ,,Reporter ohne Grenzen® zum grofiten
Gefingnis fir Cyber-Dissidenten entwickelt:
Allein im Jahr 2004 wurden in der Volksrepu-
blik iiber 60 verhaftete Dissidenten registriert,
die allein aufgrund von Internetvergehen in-
haftiert worden sind.1?? Wie kritisch die Situa-

I'6 Vgl. China blockiert Google-News, in: www.
spiegel.de/netzwelt/politik/0,1518,330328,00.html.

17 Vgl. Felix Corley/Magda Hornemann, CHINA:
Government blocks religious websites, in: http://fo-
rum18.org/Archive.php?article_id=366;

I'8 Vgl. Martin Woesler, Das Internet und die Men-
schenrechte in China, S. 319f., in: Hauke Brunkhorst/
Matthias Kettner (Hrsg.), Globalisierung und Demo-
kratie. Wirtschaft, Recht, Medien, Frankfurt/M. 2000,
S.310-329.

1" Vgl. Fritjof Meyer, Chinas
www.spiegel.de/netzwelt/politik/
0,1518,2922116,00.html.

120 Vgl. Reporters without Borders (Anm. 1), China,
in: www.rsf.org/article.php3?id_article=10749.

Staatsfeind, in:
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tion ist, verdeutlicht eine Meldung von Anfang
Mairz 2005: Danach hatten chinesische Behor-
den einem Anwalt, der Internetautoren und
-journalisten vor Gericht verteidigt hatte, ein
einjahriges Berufsverbot angedroht.I?!

Die Lage in Nordkorea, Kuba

und Vietnam

36

Vor allem Nordkorea schirmt sich gegen Ein-
flisse und Kontakte von und nach auflen ab.
Dies betrifft jedoch nicht nur Nachrichten
zum Thema Internetzensur, sondern auch alle
anderen Bereiche des Lebens in dem Land.
Simtliche Medien unterliegen strengster
Kontrolle, und bereits kleinste Unregelma-
Bigkeiten bedeuten fiir Journalisten nicht sel-
ten Haftstrafen und Umerziehungslager.1?2
Die Behorden sind nicht auf umfangreiche
Zensur- und Uberwachungsmafinahmen an-
gewiesen: Nur wenige tausend handverlesene
Biirger mit Loyalitit zu Staat und Partei
haben tiberhaupt einen Zugang zum Internet
oder konnen E-Mails nutzen. Kontakte au-
Berhalb des Landes gibt es fast ausschlieflich
zu FEinrichtungen in der Volksrepublik
China. Fir die Regierung wurde von einem
deutschen Unternehmen mit dem Aufbau
eines Intranets begonnen, das jedoch auf-
grund deutscher Ausfuhrverbote fiir techni-
sche Gerite in der Bundesrepublik gehostet
ist (der Server befindet sich in Deutschland),
sodass die Daten per Satellit nach Nordkorea
transportiert werden miissen. Wie unterent-
wickelt das Land in Sachen Internet ist, zeigt
sich auch daran, dass der Linderdomainname
.kp bisher nicht von der internationalen Ver-
gabeorganisation ICANN registriert wur-
del® Die gespannte politische Situation des
Landes, insbesondere die Auseinanderset-
zung mit den USA tber den Bau von Kern-
waffen, lisst fiir die nihere Zukunft kaum
eine positive Entwicklung erwarten.

Sehr dhnlich gestaltet sich auch die Situation
in Kuba. Der Zugang zum Internet ist auf we-
nige Biirger beschrankt. Computer sind kaum

12 Vgl. Berufsverbot fiir Anwalt von Internet-Autoren
in China angedroht, in: www.heise.de/newsticker/
meldung/56947.

122 Vgl. Vincent Brossel, North Korea. Journalism in
the service of a totalitarian dictatorship. Fact-finding
mission, in: www.rsf.org.

12 Vgl. Reporters without Borders (Anm. 1), North
Korea, in: www.rsf.org/article.php3?id_article=10798.
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zu erwerben, und der E-Mail-Verkehr wird
streng Uiberwacht. Im Jahr 2000 wurde sogar
ein Ministerium gegriindet, dessen Aufgabe die
Uberwachung und Regulierung von Netzwer-
ken und Telekommunikation ist. Den meisten
Biirgern ist nur ein von der Regierung erarbei-
tetes und autorisiertes Intranet zuginglich,
wihrend der Weg in das World Wide Web ver-
sperrt ist und nur Touristen offen steht.2* Ille-
gale Computer- und Internetnutzung wird von
den Behorden streng verfolgt und geahndet.

Die Situation in Vietnam zhnelt stark der in
China. Wie in dem groffen Nachbarland steht
die Regierung vor dem Dilemma, einerseits die
Nutzung und Verbreitung des Internets zu for-
dern, um wirtschaftliche Vorteile zu gewinnen.
Dazu wurden auch erste Breitbandverbin-
dungen (ihnlich einer DSL-Verbindung in
Deutschland) eingerichtet, um den Datentrans-
fer zu beschleunigen und mehr User an das
Netz anzubinden. Andererseits birgt jeder Aus-
bau die Gefahr in sich, dass oppositionelle und
regimekritische Stimmen sich verbreiten. Wie
China reagierte auch die vietnamesische Staats-
fihrung mit der Einrichtung einer Spezialpoli-
zeieinheit, um ,,Cyber-Kriminelle“ zu jagen 1%
So werden vor allem regimekritische Websites
und Angebote von Menschenrechtsorganisatio-
nen wie Reporter ohne Grenzen durch Filter
und Firewalls blockiert. Hinzu kommen Seiten
von vietnamesischen Dissidenten im Exil, die
die Zustinde in ihrer Heimat anprangern. Um
die Nutzer bereits bei der Suche nach Informa-
tionen zu lenken, haben die Zensurbehorden
eine eigenstindige Suchmaschine entwickelt,
die gezielt zu offiziellen oder staatlich registrier-
ten Internet-Seiten fuhrt.

Im Frithjahr 2004 hat die vietnamesische
Regierung mit einer Kampagne begonnen, um
die Uberwachung der Nutzer zu verschirfen.
Ahnlich wie in China wird mit weit auslegba-
ren Paragraphen und Straftatbestinden gear-
beitet, um bereits bei geringsten Vergehen mit
Haftstrafen reagieren zu konnen. Auch hier
stehen die Gefihrdung der nationalen Sicher-
heit oder mogliche Storungen der 6ffentlichen
Ordnung im Vordergrund, um jede kritische
Auflerung zu verfolgen.I26 Besucher von Inter-

12+ Vgl.
10611.
1% Vgl. ebd., Vietnam, in: www.rsf.org/article.php3?
id_article=10778.

126 Vgl. Vietnam verschirft Internet-Kontrolle, in:
www.netzeitung.de/internet/286405.html.

ebd.,

www.rsf.org/article.php3?id_article=



netcafés miussen sich beim Betreten regis-
trieren lassen und ihre Ausweise vorlegen, um
eine nachtrigliche Identifizierung bei Aufru-
fen illegaler Seiten zu ermoglichen.

Aus Vietnam kamen in der jiingsten Vergan-
genheit wiederholt Nachrichten tiber die Ver-
urteilung von Cyber-Dissidenten. So wurde
2003 ein Mann verhaftet, weil er einen Text
der amerikanischen Botschaft iiber Demokra-
tie in seine Heimatsprache tibersetzt und tiber
E-Mail verteilt hatte.l?” Die verschirften Zen-
surmafinahmen aus dem Jahr 2004 lassen
daher kaum Hoffnung zu, dass ein Wandel in
absehbarer Zeit zu erwarten ist.

Arabische und islamische Staaten

Auch in vielen arabischen und islamisch ge-
prigten Lindern hat sich die Zensur des In-
ternets in den letzten Jahren stark ausgewei-
tet. Gerade diese Zensurpolitik hat die ,,digi-
tale Spaltung® in Arm und Reich verstirkt.
Eine von der Menschenrechtsorganisation
Arabic Portal for Human Rights Information
vorgelegte Studiel?® zur Nutzung des Inter-
nets in verschiedenen arabischen Staaten be-
legte, dass ,neben Armut und Analphabe-
tismus vor allem politische Repression fiir
die langsame Entwicklung verantwortlich®
ist1? Auch die Vereinten Nationen haben in
einem Bericht zur Entwicklung in diesen
Lindern festgestellt, dass mangelnde Bildung
sowie der hiufig nicht vorhandene Zugang
zum Internet und die Zensur eine Ursache
fir das Zurtickbleiben der wirtschaftlichen
und gesellschaftlichen Entwicklung seien.I?

Dagegen beschreiten Staaten wie Tunesien
oder der Iran einen anderen Weg. Hier haben
sich in den letzten Jahren zwar die Moglich-
keiten, das Internet zu nutzen, durch zahlrei-
che Internetcafés oder Internetanschliisse an

177 Vgl. Amnesty kimpft in Vietnam fir Meinungs-
freiheit im Internet, in: www.netzeitung.de/internet/
244218.html; Der Spiegel vom 1. 9. 2003.

128 Vgl. The Internet in the Arab World. A New Space
of Repression? Overview, in: www.hrinfo.net/en/re-
ports/net2004/intro.shtml.

12 Vgl. Internet-Kontrolle verschirft digitale Kluft in
arabischen Staaten, in: www.heise.de/newsticker/mel-
dung/48705.

130 Vgl. Christian Buck, UNO dokumentiert den Nie-
dergang der Araber. Entwicklungsbericht stellt den
Machthabern ein vernichtendes Zeugnis aus — Ekla-
tante Bildungsdefizite, in: Die Welt vom 3. 1. 2004.

Schulen und Hochschulen stark verbessert.
Damit einher ging jedoch auch eine nahezu
ausufernde Zensur von Websites und eine
verstirkte Kontrolle der Nutzer in den Cafés.
Gerade Tunesien hat sich in diesem Bereich
einen zweifelhaften Ruf erworben. Zum
einem hat die Regierung unter Staatsprisident
Ben Ali die Infrastruktur der staatlichen Tele-
kommunikationssysteme ausgebaut, neue In-
ternetcafés eingerichtet und die Moglichkei-
ten zum Surfen erweitert. Zum anderen aber
diirfen die Nutzer nur das sehen, was den
staatlichen Zensurbehorden gefillt und was
nicht die ,nationale Sicherheit“ gefihrdet.
Vor allem auslindische Medien mit Berichten
zur Menschenrechtssituation und kritische
Artikel zur Politik der Regierung werden
blockiert und sind nicht frei zuginglich. Wie
in vielen anderen Lindern auch ist ein Besuch
eines Internetcafés nur nach behordlicher Re-
gistrierung moglich.’! Bezug nehmend auf
den recht frithen Anschluss Tunesiens an das
Internet (1991) urteilte das Arabic Portal for
Human Rights Information: ,Tunisia: The
First, The Worst.“I? Verstofle gegen die
strengen Gesetze fiihren auch in Tunesien un-
weigerlich zu Verhaftungen. Erst im Frithjahr
2004 wurden mehrere Personen zu Gefing-
nisstrafen zwischen 19 und 26 Jahren verur-
teilt, weil sie verbotene Dokumente aus dem
Web heruntergeladen hatten.I??

Ahnlich scharf geht die iranische Regierung
gegen Kritiker vor. Zuletzt wurden auch dort
wiederholt Journalisten wegen ihrer Arbeit
sowie Autoren aufgrund ihrer Veroffentlichun-
gen in Weblogsl** verhaftet und zu langjahrigen
Haftstrafen verurteilt)®> Begriindet werden
Zensur und Verhaftungen auch hier mit Versto-
en gegen die nationale Sicherheit oder mit der
Verletzung religioser Gefiihle.13

I3 Vgl. Ralf Lehnert, Tunesien: Schone neue Cyber-
welt?, in: www.deutsche-welle.de, Meldung vom 22. 6.
2004.

132 The Internet in the Arab World. A New Space of
Repression? Tunisia, in: www.hrinfo.net/en/reports/
net2004/tunis.shtml.

133 Vgl. Tunesisches Gericht verhingt lange Haftstrafen
wegen Internet-Lektiire, in: www.heise.de/newsticker/
meldung/46548.

I* Vgl. Akton fiir verhaftete iranische Blogger, in:
www.heise.de/newsticker/meldung/56669.

I35 Vgl. Europas Internet-Medien fordern Freilassung
von Journalisten, in: www.spiegel.de/kultur/gesell-
schaft/0,1518,324125,00.html.

I3 Vgl. Netz-Zensur im Iran: Kulturelle Vorbehalte,
in: www.heise.de/newsticker/meldung/42865.
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Geradezu absurd mutet die Situation in
Saudi-Arabien an. Mit Hilfe deutscher Unter-
nehmenl? hat das saudische Konigshaus eines
der weltweit besten Filtersysteme aufbauen
lassen, um grofle Bereiche des Internets zu
sperren. Betroffen sind davon vor allem Seiten
mit den Themen Politik, Sexualitit, Religion
und Menschenrechte.l’8 Selbst unverdichtige
Websites wie die des amerikanischen Musik-
magazins ,Rolling Stone“ stehen auf dem
Index. Besonders betroffen sind vor allem Sei-
ten, die sich mit Frauenrechten oder mit
Homosexualitit beschiftigten. Da Letztere in
Saudi Arabien verboten und mit korperlichen
Strafen wie Auspeitschen bedroht ist, diirfen
solche Webinhalte nicht zuginglich sein.I*
Diese Verbote werden von vielen Saudis je-
doch hiufig umgangen. Zwar erlauben die Fil-
ter normalerweise kaum einen Zugriff auf ge-
sperrte Seiten. Inzwischen hat sich jedoch eine
Art ,Schwarzmarkt® unter Hackern ausge-
breitet, die bereit sind, fiir ein paar Dollar Sei-
ten zu hacken und den Lesern zuginglich zu
machen. Das Hacken der Seiten ist nicht ver-
boten und wird auch nicht verfolgt. Viele Ein-
wohner des Landes sind auf das Netz ange-
wiesen, da viele politische Betdtigungen, aber
auch zahlreiche Freizeitvergniigungen auf-
grund der strengen, religios begrindeten Mo-
ralvorstellungen verboten sind.I*0

Zensur oder Freiheit?
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Die Zukunft des Internets als Kommunika-
tionsmedium, das auch politische Diskussion
und kritische Berichterstattung zuldsst, hingt
stark davon ab, wie die Regierungen einzelner
Linder mit Zensur umgehen. In den letzten
Jahren hat sich der Wille zur Zensur und zur
Blockade unerwunschter Inhalte eher ver-
starkt als abgeschwacht. Dies lisst befiirch-
ten, dass die Arbeit im Internet fiir Online-
journalisten, Menschenrechtsgruppen und
politische Dissidenten schwerer wird denn je.
Der User unterliegt stirkeren Kontrollen und
wird beim Surfen beobachtet, registriert und

17 Vgl. Mit Allah und den Deutschen, in: Die Tages-
zeitung vom 22. 8. 2002.

I8 The Internet in the Arab World. A New Space of
Repression? Saudi Arabia, in: www.hrinfo.net/en/
reports/net2004/saudi.shtml.

I Vgl. Reporters without Borders (Anm. 1), Saudi
Arabia, in: www.rsf.org/article.php3?id_article=10766.
19 Vgl. Oliver Eberhardt, Den zensierten Internetzu-
gang zahlt das Konigshaus, in: www.telepolis.de/r4/
artikel/14/14928/1.html.
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auch verfolgt, wenn er ,illegale“ Inhalte auf-
ruft. Selbst in Liandern wie Russland, das man
bereits auf dem Weg zu einer Demokratie
nach westlichen Maf{stiben wihnte, ist der
Drang nach Zensur gewachsen* In den
USA wird angesichts der erhohten Sicher-
heitsbedtirfnisse nach den Terroranschligen
2001 die Einschrinkung von Meinungs- und
Pressefreiheit von vielen Menschen kaum als
Problem wahrgenommen.|*2

Dennoch ist in der politischen Diskussion
die Tendenz wahrnehmbar, sich dem weltwei-
ten Zensurproblem zu stellen und Gegen-
mafinahmen zu ergreifen. Im Februar 2005
legte der Europarat einen Entwurf fiir eine
Erklirung vor, die Menschenrechte im Inter-
net besonders betont und zu deren Schutz
aufruftl¥ Auch in Deutschland wurde ein
entsprechender Antrag in den Bundestag ein-
gebracht, aber von der Regierungskoalition
zunichst abgelehnt.1** Inwieweit die Initiative
Erfolg haben wird, bleibt abzuwarten. In den
USA ist man in der Diskussion schon weiter:
Dort wurde bereits eine Behorde eingerichtet,
die zensierte Inhalte den Biirgern anderer
Linder zuginglich machen soll. Grundlage
dafiir ist der Global Internet Freedom Act,
den zwei Kongressabgeordnete vor einigen
Jahren initiiert haben.I*> Ahnliche Initiativen,
die einen Zugriff auf im Ausland gesperrte
Seiten ermoglichen konnten, sind in Deutsch-
land bisher nicht zu verzeichnen.

I Vgl. Katja Seefeldt, Grofireinemachen auf der
Millhalde Internet, in: www.telepolis.de/deutsch/
inhalt/on/17663/1.html; Putins Pressionen. Wird nach
dem Fernsehen das Internet zensiert?, in: Stiddeutsche
Zeitung vom 4. 6. 2004.

12 Vgl. Florian Rétzer, Staatliche Zensur nicht so
schlimm, in: www.telepolis.de/r4/artikel/19/19358/
Lhtml; Michael Voegger, Krieg mit Filter, in:
www.spiegel.de/netzwelt/politik/
0,1518,330668,00.html.

I¥ Vgl. Stefan Krempl, Der Europarat will die Men-
schenrechte im Cyberspace retten, in: www.
telepolis.de/r4/artikel/19/19396/1.html.

I*# Vgl. Antrag der CDU/CSU-Fraktion, Presse- und
Meinungsfreiheit im Internet weltweit durchsetzen —
Journalisten, Menschenrechtsverteidiger und private
Internetnutzer besser schiitzen, in: Bundestagsdruck-
sache 15/3709.

I¥5 Vgl. Neue US-Behorde soll Internet-Zensur an-
derer Nationen verhindern, in: www.heise.de/newsti-
cker/meldung/38667.
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Esther Dyson
Das zuverlissige Netz

Das Internet ist heute ein Ort des Identititsdiebstahls, und daher verliert es fiir
viele zunehmend an Attraktivitit. Ein wirklicher, auf Reputation und Qualitits-
kontrolle beruhender Wettbewerb unter den rop level domains wire keine
Patentlosung, aber er wire ein notwendiger erster Schritt zur Verwirklichung
der Vision eines zuverlissigen Netzes.

Matthias Spielkamp
Die Zukunft der Ideen

Die Digitalisierung scheint die Rechte an so genannten immateriellen Giitern
auszuhohlen. Tatsichlich bietet sie aber auch bisher unvorstellbare Moglichkei-
ten, diese Rechte im Zusammenspiel mit neuen Gesetzen auszuweiten. Der Ge-
setzgeber unterstiitzt diese Ausweitung auf Kosten 6ffentlicher Interessen.

Thomas Hoeren
Urheberrecht in der Wissensgesellschaft

Informationen sind als immaterielle Giiter nicht eigentumsfihig. In dieser Situa-
tion kommt dem Immaterialgiiterrecht besondere Bedeutung zu. Insbesondere
das Urheberrecht ermoglicht eine klare Zuordnung von Rechten an Informatio-
nen, sofern deren Auswahl oder Anordnung eine personlich-geistige Schopfung
beinhaltet. Das deutsche Urheberrechtsgesetz stammt von 1965; daher missen
neuere Bestimmungen des internationalen Urheberrechts erginzend hinzuge-
nommen werden.

Stephan Blancke
Information Warfare

Das Internet als globales Kommunikationsnetzwerk ist diversen Gefihrdungen
ausgesetzt. Nichtstaatliche Akteure wie experimentierfreudige Programmierer,
aber auch Terroristen und Kriminelle, in erster Linie jedoch Staaten beteiligen
sich an der so genannten Information Warfare, die sich modernster Technik be-
dient und in militarischen Konflikten zu Tod und Zerstorung fihren kann. Vol-
kerrecht und Abristungspolitik stehen vor neuen Fragen.

Stephan Zeidler
Zensur im Internet

In vielen Staaten ist der Zugang zum Internet stark reglementiert. Webseiten wer-
den von Regierungen zensiert oder unzuginglich gemacht. Vor allem in kommu-
nistischen sowie in vielen islamisch geprigten Lindern ist die Internetzensur
gegeniiber Oppositionellen und gegen Menschenrechtsgruppen auf dem Vor-
marsch.



