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M 04.05 EINFLUSS DER DIGITALEN MEDIEN AUF DEN WAHLAUSGANG

Koénnen digitale Medien und insbesondere Soziale Netzwerke wie Twitter, Facebook etc. die
Bundestagswahl 2017 beeinflussen und wenn ja, inwiefern?

Hier einige Einschatzungen dazu:

Bundeskanzlerin Angela Merkel mahnt, dass die Entwicklung mit Internet und Digitalisierung
nicht unterschatzt werden durfe. Wahrend es Regelungen fir Pressefreiheit und
Sorgfaltspflicht fur Journalisten gebe, basierten die Medien, die heute viele wahrnehmen, auf
einer ganz anderen Basis. Meinungsbildung erfolge heute ganz anders als vor 25 Jahren.
Heute konnten Fake-Seiten, Bots und Trolle die Meinungsbilder verfalschen sowie Uuber
bestimmte Algorithmen sich selbst generierende Meinungsverstarkungen erfolgen. *

Der Bundeswahlleiter Dieter Sarreither rechnet mit Hackerangriffen wahrend der
Bundestagswabhl, sieht eine Gefahr der Beeinflussung der Bundestagswahl 2017 aber weniger
auf technischer Ebene, als eher in der Manipulation und Desinformation der Wéahlerinnen und
Wahler durch Fake News. Technisch sei die Ubermittlung der Wahlergebnisse vor
Hackerangriffen durch ein ,jinternes, verschlusseltes und gut geschutztes Verwaltungsnetz* —
unabhangig vom 6ffentlichen Internet — gut geschiitzt.? Es bestehe aber die Gefahr der
Manipulation der Wahlerinnen und Wahler durch gefalschte Nachrichten (Fake News), daher
miussten die Blrgerinnen und Blrger sowie die Medien in diesem Wahlkampf besonders
sensibel auf Nachrichten reagieren. Es muss ihnen bewusst sein, dass es Versuche gibt, sie zu
manipulieren.?

Der Prasident des Bundesamtes fur Verfassungsschutz Hans-Georg MaalRen warnte im
Mai 2017 auf der ,Potsdamer Konferenz fiir Nationale CyberSicherheit”* vor der Einflussnahme
auf den politischen Willensbildungsprozess durch auslandische Nachrichtendienste
insbesondere im Hinblick auf die Bundestagswahl. Durch die gewachsene Bedeutung des
Internets in Wahlkampfen koénnte durch gezielte Desinformationskampagnen® das Problem
einer moglichen Wahlbeeinflussung sich zunehmend verscharfen.® Schon 2016 wies er drauf
hin, dass ,Propaganda und Desinformation, Cyberangriffe, Cyberspionage und Cybersabotage
[..] Teil der hybriden Bedrohung fur westliche Demokratien” seien. MaalRen bereite es ,,Sorge
[...], dass dort [in den Sozialen Medien] Echokammern entstehen, in denen die innenpolitische
Meinungsbildung insbesondere durch die automatisierte Stimmungsmache auf fruchtbaren
Boden fallen kénnte.“®

Dirk Helbing, Professor fuir Computational Social Science, sieht in der Beeinflussung der
offentlichen Meinung durch digitale Medien eine reale Gefahr. Experimentelle Studien hatten
gezeigt, dass man die Stimmenanteile um 6-20 Prozent verschieben kann, was also
wahlentscheidend sein kann. Man miuisse davon ausgehen, dass Wahlen schon seit Jahren
beeinflusst werden, zunachst von bezahlten Leuten, die fir den Staat tweeten. Heutzutage

1 Siehe den Videoausschnitt der Generaldebatte im Bundestag auf Der Tagesspiegel:
http://video.tagesspiegel.de/merkel-besorgt-uber-fakeseiten-bots-und-trolle.html

2 vgl. Alexander Kuch / dpa: Bundeswabhlleiter: Die Wahl 2017 ist sicher (Januar 2017):
https://www.teltarif.de/bundestagswahl-2017-sicher/news/66854.html

3 Vgl. Heise online: Bundeswabhlleiter: Fake News werden Wahlkampf beeinflussen (Januar 2017):
https://www.heise.de/newsticker/meldung/Bundeswahlleiter-Fake-News-werden-Wahlkampf-beeinflussen-
3583412.html

4 Solche Desinformationskampagnen sind insbesondere durch das Verbreiten von Fake News mit Hilfe von sog.
Bots (von engl. robot), also virtuellen Profilen bei Twitter oder Facebook mdoglich.

5 vgl. Bundesamt fiir Verfassungsschutz (Mai 2017):
https://www.verfassungsschutz.de/de/aktuelles/meldungen/me-20170504-potsdamer-cybersicherheitskonferenz-
2017

5 Vgl. Heise online: https://www.heise.de/newsticker/meldung/Cyberangriffe-auf-Parteien-sollen-sich-zur-Wahl-2017-
haeufen-3566172.html
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gehe das billiger, da man fir etwa 1.000 Dollar 100.000 Social-Bots mieten kénne, welche uns
wesentlich subtiler, effektiver und massiver beeinflussen kénnen als in der Vergangenheit.”’

Medienwissenschaftler Dr. Sascha Hélig sieht das anders, er ist der Meinung, dass Fake
News die Wahlen in Deutschland nicht entscheiden werden. In der Debatte Uber die mdglichen
Gefahren von Falschmeldungen fur die Demokratie werde das Urteilsvermdgen der Menschen
unterschatzt. Er bestreitet nicht, dass es beabsichtigt gefalschte oder erfundene Inhalte gibt,
die Uber die sozialen Netzwerke verbreitet werden, um ein bestimmtes Stimmungsbild zu
erzeugen und vielleicht auch mit der Absicht ein bestimmtes Wahlverhalten hervorzurufen,
weist aber unter Berufung auf Ergebnisse einer Studie des Reuters Instituts darauf hin, dass
Menschen fiur eine gezielte politische Information vornehmlich traditionelle journalistische
Nachrichtenmedien (Fernsehen, Radio, Zeitungen oder deren Internetangebote) nutzen und
diese als vertrauenswirdiger einschatzen als beispielsweise soziale Medien wie Facebook,
Twitter etc. Dem Argument, dass man sich in sozialen Medien in einer undurchlassigen
»Filterblase” befindet, in der man im Sinne einer Echokammer stets nur die Nachrichten und
Informationen mitkommt, die der eigenen Meinung entsprechen (= Meinungsverstarkender
Effekt), halt er entgegen, dass es diese undurchlassige Filterblase nicht gebe, sondern
Menschen auf sehr vielen verschiedenen Wegen aufRerhalb der sozialen Medien Informationen
und Nachrichten erhalten, die zu ihrer politischen Meinungsbildung beitragen. Zwar gebe es
immer auch eine kleine Teilgruppe der Gesellschaft, die fur Fake News empfanglich sei, aber
das nur, weil sie diesen auch glauben wolle. Prinzipiell findet Holig das Bekampfen von Fake
News wichtig, betont aber, dass sie die Wahl nicht entscheiden werden.?

Arbeitsauftrage:

1. Erarbeite dir den Text mithilfe der folgenden Schritte:

e Schritt 1 Ubersicht verschaffen: Zuerst solltest du dir eine Ubersicht verschaffen,
worum es in dem Text Uberhaupt geht. Dazu Uberfliegst du zuerst den Text und
achtest besonders auf alles, was sonst irgendwie hervorgehoben ist. Uberlege dir
jetzt schon, auf welche Fragen der Text Antworten gibt und notiere sie.

e Schritt 2: Genaues Lesen: Lies den Text nun genau durch. Schreibe unbekannte
Worter heraus und recherchiere sie in einem (Fremdworter-)Lexikon. Textpassagen,
die du nicht verstehst, versiehe mit einem Fragezeichen.

e Schritt 3 Markieren und hervorheben: Markiere (am besten mit einem bunten
Stift und einem Lineal) die wichtigsten Aussagen des Textes. Nicht jeder Satz ist
wichtig, unterstreiche nur die Kernaussagen! Wichtige einzelne Begriffe
(Schlusselbegriffe) kannst du mit einem Stift umkringeln.

2. Notiere jeweils, welche Position die einzelnen Personen zur Eingangsfrage ,Konnen
digitale Medien und insbesondere Soziale Netzwerke wie Twitter, Facebook etc. die
Bundestagswahl 2017 beeinflussen und wenn ja, inwiefern?* vertreten und wie sie dies
begrinden.

3. Wie ist deine Meinung zur Frage? Nimm begrindet Stellung und diskutiere die Frage
mit deinem Sitznachbarn bzw. deiner Sitznachbarin.

7 Professor fiir Computational Social Science an der ETH Ziirich in einem Interview mit dem Bayrischen Rundfunk
(Januar 2017): http://www.br.de/nachrichten/social-bots-interview-100.html

8 Dr. Sascha Holig (Medienforscher am Hans-Bredow-Institut): Fake News werden die Wahlen in Deutschland nicht
entscheiden (April 2017) auf https://www.bpb.de/dialog/netzdebatte/247147/meinung-fake-news-werden-die-
wahlen-in-deutschland-nicht-entscheiden
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